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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
DEPARTAMENTO-GERAL DO PESSOAL
(Diretoria Geral do Pessoal/1860)
DEPARTAMENTO BARAO DE SURUHY

EDITAL DO PREGAO ELETRONICO N° 90002/2024-DGP

NUP/NUD: 64446.051911/2023-43

Torna-se publico que o(a) DEPARTAMENTO-GERAL DO PESSOAL (DGP), sediado no
Quartel-General do Exército, Bloco E, Térreo, Setor Militar Urbano, CEP: 70.630-901,
Brasilia-DF, realizara licitac&o, para registro de precos, na modalidade PREGAO, na forma
ELETRONICA, nos termos da Lei n® 14.133, de 1° de abril de 2021 e demais legislacio
aplicavel e, ainda, de acordo com as condi¢des estabelecidas neste Edital.

Telefone de Contato: (61) 3415-4065 e E-mail: dgp.licitacao@gmail.com

1. DO OBJETO

1.1 O objeto da presente licitacdo é a contratacao da renovacéo de licenciamento
e servico de garantia e suporte técnico para a solucdo de protecdo de rede com
caracteristicas de Next Generation Firewall (NGFW) para seguranca de informacédo da
fabricante Fortinet, baseada no modelo de equipamento Fortigate 401-E, conforme
condicBes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo seré realizada em grupo Unico, formados por 2 (dois) itens,
conforme tabela constante no Termo de Referéncia, devendo o licitante oferecer
proposta para todos os itens que o compdem.

2. DA PARTICIPACAO NA LICITACAO

2.1. Poderéo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores — SICAF e no
Sistema de Compras do Governo Federal (www.gov.br/compras).

2.2. Os interessados deverao atender as condi¢des exigidas no cadastramento no
Sicaf até o terceiro dia util anterior a data prevista para recebimento das propostas.
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2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da
licitag&o por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

2.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais nos Sistemas relacionados no item anterior e manté-los atualizados junto
aos oOrgaos responsaveis pela informacdo, devendo proceder, imediatamente, a
correcdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se
tornem desatualizados.

2.5. A ndo observancia do disposto no item anterior poderd ensejar
desclassificacdo no momento da habilitag&o.

2.6. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n°
14.133, de 2021, para o microempreendedor individual - MEI, nos limites previstos da
Lei Complementar n° 123, de 2006 e do Decreto n.° 8.538, de 2015, bem como para
bens e servicos produzidos com tecnologia produzida no pais e bens produzidos de
acordo com processo produtivo basico, na forma do art. 3° da Lei n°® 8.248, de 1991 e
art. 8° do Decreto n® 7.174, de 2010.

2.7. N&o poderao disputar esta licitacao:
2.7.1. aquele que ndo atenda as condi¢cBes deste Edital e seu(s) anexo(s);

2.7.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa
fisica ou juridica, quando a licitagéo versar sobre servi¢cos ou fornecimento de bens
a ele relacionados;

2.7.3. empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do
projeto basico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por
cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando
a licitagdo versar sobre servi¢cos ou fornecimento de bens a ela necessarios;

2.7.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacao,
impossibilitada de participar da licitagdo em decorréncia de san¢édo que lhe foi
imposta;

2.7.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica,
financeira, trabalhista ou civil com dirigente do 6rgédo ou entidade contratante ou
com agente publico que desempenhe funcéo na licitacdo ou atue na fiscaliza¢ao ou
na gestao do contrato, ou que deles seja conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;
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2.7.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n®
6.404, de 15 de dezembro de 1976, concorrendo entre si;

2.7.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacéo do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploracao
de trabalho infantil, por submisséo de trabalhadores a condicfes anélogas as de
escravo ou por contratacdo de adolescentes nos casos vedados pela legislacao
trabalhista;

2.7.8. agente publico do 6rgéo ou entidade licitante;

2.7.9. pessoas juridicas reunidas em consorcio, vez que a experiéncia pratica
demonstra que as licitagbes que permitem essa participacdo sao aquelas que
envolvem servicos de grande vulto e/ou de alta complexidade técnica;

2.7.10. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condigéo;

2.7.11. N&o podera participar, direta ou indiretamente, da licitacdo ou da execucao
do contrato agente publico do 6rgdo ou entidade contratante, devendo ser
observadas as situacdes que possam configurar conflito de interesses no exercicio
ou apods o exercicio do cargo ou emprego, nos termos da legislacdo que disciplina
a mateéria, conforme 8 1° do art. 9° da Lei n® 14.133, de 2021.

2.8. O impedimento de que trata o item 2.7.4 sera também aplicado ao licitante
que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a
efetividade da sancdo a ela aplicada, inclusive a sua controladora, controlada ou
coligada, desde que devidamente comprovado o ilicito ou a utilizagédo fraudulenta da
personalidade juridica do licitante.

2.9. A critério da Administracdo e exclusivamente a seu servico, 0 autor dos
projetos e a empresa a que se referem os itens 2.7.2 e 2.7.3 poderéo participar no apoio
das atividades de planejamento da contratacdo, de execucéo da licitagdo ou de gestéo
do contrato, desde que sob supervisdo exclusiva de agentes publicos do 6rgdo ou
entidade.

2.10. Equiparam-se aos autores do projeto as empresas integrantes do mesmo
grupo econdmico.

2.11. O disposto nos itens 2.7.2 e 2.7.3 ndo impede a licitagdo ou a contratacéo de
servico que inclua como encargo do contratado a elaboracdo do projeto basico e do
projeto executivo, nas contratacoes integradas, e do projeto executivo, nos demais
regimes de execucéo.

2.12. Em licitacbes e contratacdes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperacdo estrangeira ou por
organismo financeiro internacional com recursos do financiamento ou da contrapartida
nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de pessoas
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sancionadas por essas entidades ou que seja declarada inidbnea nos termos da Lei n°
14.133/2021.

2.13. A vedagéo de que trata o item 2.7.8 estende-se a terceiro que auxilie a
conducédo da contratagdo na qualidade de integrante de equipe de apoio, profissional
especializado ou funciondrio ou representante de empresa que preste assessoria
técnica.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de
apresentacao de propostas e lances e de julgamento.

3.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletronico, a
proposta com o preco, conforme o critério de julgamento adotado neste Edital, até a
data e o horario estabelecidos para abertura da sessao publica.

3.3. No cadastramento da proposta inicial, o licitante declarard, em campo proprio
do sistema, que:

3.3.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal,
nas leis trabalhistas, nas normas infralegais, nas convencgdes coletivas de trabalho
e nos termos de ajustamento de conduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatorio;

3.3.2. nado emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao
de aprendiz, nos termos do artigo 7°, XXXIll, da Constitui¢do;

3.3.3. nao possui empregados executando trabalho degradante ou forcado,
observando o disposto nos incisos Il e IV do art. 1° e no inciso Ill do art. 5° da
Constituicao Federal,

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

3.4. O licitante organizado em cooperativa devera declarar, ainda, em campo
proprio do sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da
Lei n®14.133, de 2021.

3.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico,
gue cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de
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2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42
a 49, observado o disposto nos 88 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

3.5.1. nos itens em que a participagdo n&o for exclusiva para microempresas e
empresas de pequeno porte, a assinalacdo do campo “ndo” apenas produzira o
efeito de o licitante n&o ter direito ao tratamento favorecido previsto na Lei
Complementar n° 123, de 2006, mesmo que microempresa, empresa de pequeno
porte ou sociedade cooperativa.

3.6. A falsidade da declaracéo de que trata os itens 3.3 ou 3.55 sujeitara o licitante
as sancodes previstas na Lei n® 14,133, de 2021, e neste Edital.

3.7. Os licitantes poderéo retirar ou substituir a proposta ou, na hipétese de a fase
de habilitacdo anteceder as fases de apresentacdo de propostas e lances e de
julgamento, os documentos de habilitagcdo anteriormente inseridos no sistema, até a
abertura da sessdao publica.

3.8. N&o havera ordem de classificacdo na etapa de apresentacdo da proposta e
dos documentos de habilitacdo pelo licitante, o que ocorrera somente apdés o0s
procedimentos de abertura da sessao publica e da fase de envio de lances.

3.9. Serao disponibilizados para acesso publico os documentos que compdem a
proposta dos licitantes convocados para apresentacdo de propostas, apos a fase de
envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera
parametrizar o seu valor final minimo quando do cadastramento da proposta e
obedecera as seguintes regras:

3.10.1. a aplicacéo do intervalo minimo de diferenca de valores ou de percentuais
entre os lances, que incidira tanto em relacédo aos lances intermediarios quanto em
relacdo ao lance que cobrir a melhor oferta; e

3.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final
minimo, caso estabelecido, e o intervalo de que trata o subitem acima.

3.11. O valor final minimo parametrizado no sistema podera ser alterado pelo
fornecedor durante a fase de disputa, sendo vedado:

3.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por menor prego;

3.12. O valor final minimo parametrizado na forma do item 3.10 possuird carater
sigiloso para os demais fornecedores e para o 6rgao ou entidade promotora da licitacao,
podendo ser disponibilizado estrita e permanentemente aos 6rgdos de controle externo
e interno.

3.13. Cabera ao licitante interessado em participar da licitacdo acompanhar as
operacdes no sistema eletrénico durante o processo licitatorio e se responsabilizar pelo
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onus decorrente da perda de negdcios diante da inobservancia de mensagens emitidas
pela Administracdo ou de sua desconexao.

3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a segurancga, para imediato bloqueio
de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:

4.1.1. Valor unitario e total do item, com duas casas decimais;
4.1.2. Marca;

4.1.3. Fabricante;

4.1.4. Quantidade cotada.

4.1.4.1. O licitante NAO podera oferecer proposta em quantitativo inferior ao
maximo previsto para contratacao.

4.1.5. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

4.2. Nos valores propostos estardo inclusos todos 0s custos operacionais,
encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que
incidam direta ou indiretamente na execuc¢ao do objeto.

4.3. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances,
serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear
qualquer alteracdo, sob alegacao de erro, omisséo ou qualquer outro pretexto.

4.4. Se o regime tributario da empresa implicar o recolhimento de tributos em

percentuais variaveis, a cotacdo adequada sera a que corresponde a média dos
efetivos recolhimentos da empresa nos ultimos doze meses.

4.5. Independentemente do percentual de tributo inserido na planilha, no
pagamento serdo retidos na fonte os percentuais estabelecidos na legislacao vigente.

4.6. A apresentacédo das propostas implica obrigatoriedade do cumprimento das
disposicdes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente 0 compromisso de executar o objeto licitado nos seus termos,
bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual,
promovendo, quando requerido, sua substituicao.

4.7. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a
contar da data de sua apresentacao.
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4.8. Os licitantes devem respeitar 0s precos maximos estabelecidos nas normas
de regéncia de contratacdes publicas federais, quando participarem de licitacdes
publicas;

4.9. O descumprimento das regras supramencionadas pela Administracdo por
parte dos contratados pode ensejar a responsabilizacado pelo Tribunal de Contas da
Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura
de prazo para a adocdo das medidas necessarias ao exato cumprimento da lei, nos
termos do art. 71, inciso IX, da Constituicdo; ou condenacdo dos agentes publicos
responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso
verificada a ocorréncia de superfaturamento por sobrepreco na execucao do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

5.1. A abertura da presente licitacdo dar-se-a automaticamente em sesséo
publica, por meio de sistema eletrdnico, na data, horério e local indicados neste Edital.

5.2. Os licitantes poderéo retirar ou substituir a proposta ou os documentos de
habilitacdo, quando for o caso, anteriormente inseridos no sistema, até a abertura da
sessdao publica.

5.3. O sistema disponibilizara campo proprio para troca de mensagens entre o
Pregoeiro e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados do
seu recebimento e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item.

5.6. Os licitantes poderao oferecer lances sucessivos, observando o horério fixado
para abertura da sessao e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele
ofertado e registrado pelo sistema.

5.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relacéo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor
oferta devera ser de R$10,00 (dez reais).

5.9. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no
intervalo de quinze segundos apds o registro no sistema, na hipotese de lance
inconsistente ou inexequivel.

5.10. Caso seja adotado para o envio de lances no pregéo eletrdnico o modo de
disputa “aberto e fechado”, poderao participar da etapa aberta somente os licitantes
que apresentarem a proposta de menor preco e os das propostas até 10% (dez por
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cento) superiores/inferiores aquela, em que os licitantes apresentardo lances publicos
e sucessivos, até o encerramento da sesséo e eventuais prorrogacoes.

5.10.1. N&o havendo pelo menos 3 (trés) propostas nas condi¢cdes definidas no
item 5.11, poderédo os licitantes que apresentaram as trés melhores propostas,
consideradas as empatadas, oferecer novos lances sucessivos.

5.10.2. A etapa de lances da sesséo publica tera duracéo de 10 (dez) minutos e,
apos isso, sera prorrogada automaticamente pelo sistema quando houver lance
ofertado nos ultimos 2 (dois) minutos do periodo de duracéo da sesséo publica.

5.10.3. A prorrogacdo automatica da etapa de lances, de que trata 0 subitem
anterior, sera de 2 (dois) minutos e ocorrera sucessivamente sempre que houver
lances enviados nesse periodo de prorrogacédo, inclusive no caso de lances
intermediarios.

5.10.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessdo publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara
os lances conforme a ordem final de classificacéo.

5.10.5. Definida a melhor proposta, se a diferenca em relacdo a proposta
classificada em segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro,
auxiliado pela equipe de apoio, podera admitir o reinicio da disputa aberta, para a
definicdo das demais colocacgdes.

5.10.6. ApOs o reinicio previsto no subitem supra, os licitantes serdo convocados
para apresentar lances intermediarios.

5.11. ApOs o término dos prazos estabelecidos nos subitens anteriores, o sistema
ordenard e divulgara os lances segundo a ordem crescente de valores.

5.12. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
gue for recebido e registrado em primeiro lugar.

5.13. Durante o transcurso da sessao publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificacao do licitante.

5.14. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva
do Pregao, o sistema eletronico podera permanecer acessivel aos licitantes para a
recepcao dos lances.

5.15. Quando a desconexao do sistema eletrbnico para o pregoeiro persistir por
tempo superior a 10 (dez) minutos, a sessdo publica serd suspensa e reiniciada
somente apos decorridas 24 (vinte e quatro) horas da comunicagdo do fato pelo
Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacgéo.

5.16. Caso o licitante ndo apresente lances, concorrerd& com o valor de sua
proposta.
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5.17. Em relacdo a itens ndo exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificara em coluna prépria as microempresas e empresas de pequeno porte
participantes, procedendo & comparagéo com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006, regulamentada
pelo Decreto n°® 8.538, de 2015.

5.17.1. Nessas condicdes, as propostas de microempresas e empresas de
pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima da
melhor proposta ou melhor lance serdo consideradas empatadas com a primeira
colocada.

5.17.2. A melhor classificada nos termos do subitem anterior tera o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior
ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados apds a comunicacdo automatica para tanto.

5.17.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

5.17.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela
gue primeiro podera apresentar melhor oferta.

5.18. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n° 8.248,
de 1991, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174,
de 2010, nos seguintes termos:

5.18.1. Ap6s a aplicacdo das regras de preferéncia para microempresas e
empresas de pequeno porte, caberd a aplicacdo das regras de preferéncia,
sucessivamente, para:

5.18.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de
acordo com o Processo Produtivo Basico (PPB), na forma definida pelo Poder
Executivo Federal,

5.18.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

5.18.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida
pelo Poder Executivo Federal, nos termos do art. 5° e 8° do Decreto 7.174, de
2010 e art. 3° da Lei n° 8.248, de 1991.
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5.18.2. Os licitantes classificados que estejam enquadrados no item 5.18.1.1, na
ordem de classificacdo, serdo convocados para que possam oferecer nova
proposta ou novo lance para igualar ou superar a melhor proposta vélida, caso em
que ser& declarado vencedor do certame.

5.18.3. Caso a preferéncia ndo seja exercida na forma do item 5.18.1.1, por
qualquer motivo, serdo convocadas as empresas classificadas que estejam
enquadradas no item 5.18.1.2, na ordem de classificacdo, para a comprovacao e o
exercicio do direito de preferéncia, aplicando-se a mesma regra para o item
5.18.1.3 caso esse direito ndo seja exercido.

5.18.4. As licitantes qualificadas como microempresas ou empresas de pequeno
porte que fizerem jus ao direito de preferéncia previsto no Decreto n°® 7.174, de
2010, terdo prioridade no exercicio desse beneficio em relacdo as médias e as
grandes empresas na mesma situagao.

5.19. S0 podera haver empate entre propostas iguais (ndo seguidas de lances), ou
entre lances finais da fase fechada do modo de disputa aberto e fechado.

5.19.1. Havendo eventual empate entre propostas ou lances, o critério de
desempate sera aquele previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

5.19.1.1. disputa final, hipétese em que os licitantes empatados poderdo
apresentar nova proposta em ato continuo a classificagcao;

5.19.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual
deverédo preferencialmente ser utilizados registros cadastrais para efeito de
atesto de cumprimento de obrigacdes previstos nesta Lei;

5.19.1.3. desenvolvimento pelo licitante de acdes de equidade entre homens e
mulheres no ambiente de trabalho, conforme regulamento;

5.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme
orientacdes dos 6rgaos de controle.

5.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos
bens e servi¢os produzidos ou prestados por:

5.19.2.1. empresas estabelecidas no territorio do Estado ou do Distrito Federal
do 6rgéo ou entidade da Administracdo Publica estadual ou distrital licitante ou,
no caso de licitacdo realizada por 6rgdo ou entidade de Municipio, no territorio
do Estado em que este se localize;

5.19.2.2. empresas brasileiras;

5.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

5.19.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n°®
12.187, de 29 de dezembro de 2009.
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5.20. Encerrada a etapa de envio de lances da sessdo publica, na hipétese da
proposta do primeiro colocado permanecer acima do preco maximo definido para a
contratacdo, o pregoeiro podera negociar condi¢cdes mais vantajosas, apos definido o
resultado do julgamento.

5.20.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem
de classificacédo inicialmente estabelecida, quando o primeiro colocado, mesmo
apos a negociacao, for desclassificado em razdo de sua proposta permanecer
acima do preco maximo definido pela Administracao.

5.20.2. A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

5.20.3. O resultado da negociacao sera divulgado a todos os licitantes e anexado
aos autos do processo licitatorio.

5.20.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2
(duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a
negociacdo realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacdo daqueles exigidos neste
Edital e ja apresentados.

5.20.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacdo fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.21. Apés a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e
julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condi¢des de participagdo no
certame, conforme previsto no art. 14 da Lei n°® 14.133/2021, legislacao correlata e no
item 2.7 do edital, especialmente quanto a existéncia de san¢do que impeca a
participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidbneas e Suspensas - CEIS, mantido
pela Controladoria-Geral da Uniao
(https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela
Controladoria-Geral da Uniao
(https://lwww.portaltransparencia.gov.br/sancoes/cnep).
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6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sdcio majoritario, por for¢ca da vedacéo de que trata o artigo 12 da Lei
n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situag&o do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciaré para verificar se houve fraude por parte
das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n°
3/2018, art. 29, caput)

6.3.1. Atentativa de burla sera verificada por meio dos vinculos societarios, linhas
de fornecimento similares, dentre outros. (IN n° 3/2018, art. 29, §1°).

6.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual
desclassificacdo. (IN n° 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sancdo, o licitante sera reputado inabilitado, por
falta de condig&o de participacéo.

6.4. Caso atendidas as condi¢cGes de participacado, sera iniciado o procedimento
de habilitacéo.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se
utilizado de algum tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus
ao beneficio, em conformidade com o item 3.5 deste edital.

6.6. Verificadas as condicbes de participacdo e de utilizacdo do tratamento
favorecido, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a
adequacao ao objeto e a compatibilidade do preco em relacdo ao maximo estipulado
para contratacdo neste Edital e em seus anexos, observado o disposto no artigo 29 a
35 da IN SEGES n° 73, de 30 de setembro de 2022.

6.7. Sera desclassificada a proposta vencedora que:
6.7.1. contiver vicios insanaveis;
6.7.2. ndao obedecer as especificacdes técnicas contidas no Termo de Referéncia,

6.7.3. apresentar precos inexequiveis ou permanecerem acima do pre¢co maximo
definido para a contratacao;

6.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela
Administracao;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital
Ou seus anexos, desde que insanavel.

6.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das
propostas valores inferiores a 50% (cinquenta por cento) do valor orgado pela
Administracao.
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6.8.1. A inexequibilidade, na hipétese de que trata o caput, s6 sera considerada
apos diligéncia do pregoeiro, que comprove:

6.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e

6.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da
oferta.

6.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias,
para que a empresa comprove a exequibilidade da proposta.

6.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em
seus respectivos custos unitarios por meio de Planilha de Custos e Formacgéao de Precos
elaborada pela Administracao, o licitante classificado em primeiro lugar sera convocado
para apresentar Planilha por ele elaborada, com os respectivos valores adequados ao
valor final da sua proposta, sob pena de n&do aceitacdo da proposta.

6.11. Erros no preenchimento da planilha ndo constituem motivo para a
desclassificac&o da proposta. A planilha podera ser ajustada pelo fornecedor, no prazo
indicado pelo sistema, desde que nao haja majoracao do preco e que se comprove que
este é o bastante para arcar com todos 0s custos da contratacao;

6.12. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

6.13. Considera-se erro no preenchimento da planilha passivel de correcdo a
indicacao de recolhimento de impostos e contribuicées na forma do Simples Nacional,
quando néo cabivel esse regime.

6.14. Para fins de analise da proposta quanto ao cumprimento das especificacfes
do objeto, podera ser colhida a manifestacéo escrita do setor requisitante do servi¢o ou
da area especializada no objeto.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes
para demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo
exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n°® 14.133, de
2021.

7.1.1. A documentacdo exigida para fins de habilitagdo juridica, fiscal, social e
trabalhista e econémico-financeira, podera ser substituida pelo registro cadastral
no SICAF.

7.2. Quando permitida a participacdo de empresas estrangeiras que né&o
funcionem no Pais, as exigéncias de habilitacdo seréo atendidas mediante documentos
equivalentes, inicialmente apresentados em traducéo livre.
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7.3. Na hipotese de o licitante vencedor ser empresa estrangeira que nao funcione
no Pais, para fins de assinatura do contrato ou da ata de registro de pregos, os
documentos exigidos para a habilitacdo serdo traduzidos por tradutor juramentado no
Pais e apostilados nos termos do disposto no Decreto n® 8.660, de 29 de janeiro de
2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados
em formato digital.

7.5. Os documentos exigidos para fins de habilitacdo poderao ser substituidos por
registro cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha
sido feito em obediéncia ao disposto na Lei n® 14.133/2021.

7.6. Serd verificado se o licitante apresentou declaracdo de que atende aos
requisitos de habilitacédo, e o declarante responderé pela veracidade das informactes
prestadas, na forma da lei (art. 63, I, da Lei n°® 14.133/2021).

7.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacéo,
a declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas.

7.8. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de
que suas propostas econdmicas compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencgdes coletivas de trabalho e nos termos
de ajustamento de conduta vigentes na data de entrega das propostas.

7.9. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele
abrangidos.

7.9.1. Somente havera a necessidade de comprovacdo do preenchimento de
requisitos mediante apresentacdo dos documentos originais nao-digitais quando
houver duvida em relacdo a integridade do documento digital ou quando a lei
expressamente o exigir. (IN n® 3/2018, art. 4°, §1°, e art. 6°, §4°).

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados
cadastrais no Sicaf e manté-los atualizados junto aos 6érgdos responsaveis pela
informacéo, devendo proceder, imediatamente, a correcdo ou a alteracao dos registros
tdo logo identifique incorregcéo ou aqueles se tornem desatualizados. (IN n°® 3/2018, art.
7°, caput).

7.10.1. A nédo observancia do disposto no item anterior podera ensejar
desclassificagdo no momento da habilitagdo. (IN n° 3/2018, art. 7°, paragrafo unico).

7.11. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de oOrgéos e
entidades emissores de certiddes constitui meio legal de prova, para fins de habilitacéo.
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7.11.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados
no Sicaf serdo enviados por meio do sistema, em formato digital, no prazo de 2
(duas) horas, prorrogavel por igual periodo, contado da solicitacdo do pregoeiro.

7.12. A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos
somente sera feita em relacdo ao licitante vencedor.

7.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de
Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.

7.12.2. Respeitada a excecdo do subitem anterior, relativa a regularidade fiscal,
guando a fase de habilitacdo anteceder as fases de apresentacéo de propostas e
lances e de julgamento, a verificacdo ou exigéncia do presente subitem ocorrera
em relacdo a todos os licitantes.

7.13. Apbs a entrega dos documentos para habilitagdo, ndo sera permitida a
substituicdo ou a apresentacdo de novos documentos, salvo em sede de diligéncia,
para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §4°):

7.13.1. complementacéo de informacdes acerca dos documentos ja apresentados
pelos licitantes e desde que necessaria para apurar fatos existentes a época da
abertura do certame; e

7.13.2. atualizacdo de documentos cuja validade tenha expirado apés a data de
recebimento das propostas;

7.14. Na andlise dos documentos de habilitagdo, a comisséo de contratacdo podera
sanar erros ou falhas, que ndo alterem a substancia dos documentos e sua validade
juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos,
atribuindo-lhes eficécia para fins de habilitacédo e classificacao.

7.15. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o
pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de
classificacdo, até a apuragcdo de uma proposta que atenda ao presente edital,
observado o prazo disposto no subitem 7.11.1.

7.16. Somente serdo disponibilizados para acesso publico os documentos de
habilitacdo do licitante cuja proposta atenda ao edital de licitacdo, apos concluidos os
procedimentos de que trata o subitem anterior.

7.17. A comprovacéo de regularidade fiscal e trabalhista das microempresas e das
empresas de pequeno porte somente sera exigida para efeito de contratacdo, e nao
como condicdo para participacao na licitacéo (art. 4° do Decreto n°® 8.538/2015).

7.18. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido
encerrada, nao cabera excluséo de licitante por motivo relacionado a habilitagéo, salvo
em razéao de fatos supervenientes ou so conhecidos apods o julgamento.
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8. DOS RECURSOS

8.1. A interposicao de recurso referente ao julgamento das propostas, a habilitacdo
ou inabilitacdo de licitantes, a anulagcédo ou revogacéao da licitacdo, observara o disposto
no art. 165 da Lei n° 14.133, de 2021.

8.2. O prazo recursal € de 3 (trés) dias uteis, contados da data de intimac&o ou de
lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o0 ato
de habilitacdo ou inabilitagéo do licitante:

8.3.1. aintencdo de recorrer devera ser manifestada imediatamente, sob pena de
preclusao;

8.3.1.1. o prazo para a manifestacdo da intencédo de recorrer ndo sera inferior
a 10 (dez) minutos.

8.3.2. 0 prazo para apresentacao das razdes recursais sera iniciado na data de
intimacédo ou de lavratura da ata de habilitacdo ou inabilitacéo;

8.3.3. na hipétese de adocao da inversao de fases prevista no § 1° do art. 17 da
Lei n°® 14.133, de 2021, o prazo para apresentacdo das razdes recursais sera
iniciado na data de intimacao da ata de julgamento.

8.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a
deciséo recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias
Oteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual
devera proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento

dos autos.
8.6. Os recursos interpostos fora do prazo néao serao conhecidos.
8.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais

licitantes sera de 3 (trés) dias Uteis, contados da data da intimacdo pessoal ou da
divulgacdo da interposicdo do recurso, assegurada a vista imediata dos elementos
indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracgao terao efeito suspensivo do ato ou da
decisédo recorrida até que sobrevenha decisao final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

8.10. Os autos do processo permanecerao com vista franqueada aos interessados
no endereco: Departamento-Geral do Pessoal / Secdo de Aquisicdes, LicitacOes e
Contratos, no Quartel-General do Exército, Bloco E, Térreo, Setor Militar Urbano, CEP:
70.630-901, Brasilia-DF, nos dias Uteis, de segundas-feiras as quintas-feiras de 9h as
17h e as sextas-feiras, das 8h as 12h.
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9. DAS INFRACOES ADMINISTRATIVAS E SANCOES

9.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou
culpa:

9.1.1. deixar de entregar a documentacao exigida para o certame ou nao entregar
qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, nao
mantiver a proposta em especial quando:

9.1.2.1. n&o enviar a proposta adequada ao ultimo lance ofertado ou apés a
negociagao;

9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva;
ou

9.1.2.4. apresentar proposta em desacordo com as especificacdes do edital;

9.1.3. nao celebrar o contrato ou ndo entregar a documentacao exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro
de preco, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido
pela Administracéo;

9.1.4. apresentar declaracdo ou documentacao falsa exigida para o certame ou
prestar declaracao falsa durante a licitacéo;

9.1.5. fraudar a licitacéao;

9.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,
em especial quando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;

9.1.6.2. induzir deliberadamente a erro no julgamento;
9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacao
9.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

9.2. Com fulcro na Lei n°® 14.133, de 2021, a Administracdo poderda, garantida a
prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sanc¢fes, sem
prejuizo das responsabilidades civil e criminal:

9.2.1. adverténcia;
9.2.2. multa;

9.2.3. impedimento de licitar e contratar e
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9.2.4. declaracao de inidoneidade para licitar ou contratar, enquanto perdurarem
0s motivos determinantes da punicdo ou até que seja promovida sua reabilitacao
perante a prépria autoridade que aplicou a penalidade.

9.3. Na aplicagéo das sanc¢oes serdo considerados:
9.3.1. anatureza e a gravidade da infragdo cometida.
9.3.2. as peculiaridades do caso concreto
9.3.3. as circunstancias agravantes ou atenuantes
9.3.4. os danos que dela provierem para a Administracdo Publica

9.3.5. aimplantacao ou o aperfeicoamento de programa de integridade, conforme
normas e orientaces dos 6rgdos de controle.

9.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor
do contrato licitado, recolhida no prazo maximo de 30 (trinta) dias Gteis, a contar da
comunicacao oficial.

9.4.1. Para as infracdes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa sera de
0,5% a 15% do valor do contrato licitado.

9.4.2. Para as infracGes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 € 9.1.8, a
multa sera de 15% a 30% do valor do contrato licitado.

9.5. As sancdes de adverténcia, impedimento de licitar e contratar e declaracéo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou néo,
a penalidade de multa.

9.6. Na aplicacdo da sancdo de multa serd facultada a defesa do interessado no
prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao.

9.7. A sancédo de impedimento de licitar e contratar sera aplicada ao responsavel
em decorréncia das infracdes administrativas relacionadas nos itens 9.1.1, 9.1.2 e
9.1.3, quando nédo se justificar a imposi¢cdo de penalidade mais grave, e impedira o
responsavel de licitar e contratar no ambito da Administracdo Publica direta e indireta
do ente federativo a qual pertencer o 6rgdo ou entidade, pelo prazo maximo de 3 (trés)
anos.

9.8. Podera ser aplicada ao responsavel a sancdo de declaracao de inidoneidade
para licitar ou contratar, em decorréncia da pratica das infracoes dispostas nos itens
9.14, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, bem como pelas infragbes administrativas previstas
nositens 9.1.1, 9.1.2 e 9.1.3 que justifiguem a imposicéo de penalidade mais grave que
a sancao de impedimento de licitar e contratar, cuja duracdo observara o prazo previsto
no art. 156, 85°, da Lei n.° 14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de
registro de preco, ou em aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administracdo, descrita no item 9.1.3, caracterizard o
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descumprimento total da obrigacdo assumida e o sujeitara as penalidades e a imediata
perda da garantia de proposta em favor do 6rgdo ou entidade promotora da licitacéo,
nos termos do art. 45, 84° da IN SEGES/ME n.° 73, de 2022.

9.10. A apuracao de responsabilidade relacionadas as san¢fes de impedimento de
licitar e contratar e de declaracao de inidoneidade para licitar ou contratar demandara
a instauracdo de processo de responsabilizacdo a ser conduzido por comissao
composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias
conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimacédo, apresentar defesa escrita e especificar as
provas que pretenda produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sanc¢des
de adverténcia, multa e impedimento de licitar e contratar, contado da data da
intimacdo, o qual ser& dirigido a autoridade que tiver proferido a deciséo recorrida, que,
se nao a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua
motivacdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de
20 (vinte) dias uteis, contado do recebimento dos autos.

9.12. Caberéa a apresentacao de pedido de reconsideracéo da aplicacdo da sancéo
de declaracédo de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias
Uteis, contado da data da intimacao, e decidido no prazo maximo de 20 (vinte) dias
Uteis, contado do seu recebimento.

9.13. O recurso e o pedido de reconsideracgao terdo efeito suspensivo do ato ou da
deciséo recorrida até que sobrevenha decisao final da autoridade competente.

9.14. A aplicacdo das sancles previstas neste edital ndo exclui, em hipdtese
alguma, a obrigacéo de reparacao integral dos danos causados.

10.DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade
na aplicacdo da Lei n°® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias
Uteis antes da data da abertura do certame.

10.2. A resposta a impugnacao ou ao pedido de esclarecimento seré divulgado em
sitio eletrénico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util
anterior a data da abertura do certame.

10.3. A impugnacéo e o pedido de esclarecimento poderao ser realizados por forma
eletrbnica, pelo e-mail dgp.licitacao@gmail.com.

10.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos
previstos no certame.

10.5. A concessao de efeito suspensivo a impugnacdo € medida excepcional e
devera ser motivada pelo agente de contratagdo, nos autos do processo de licitagao.
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10.6. Acolhida a impugnacéo, sera definida e publicada nova data para a realizacéao
do certame.

11.DAS DISPOSICOES GERAIS
11.1. Sera divulgada ata da sesséo publica no sistema eletronico.

11.2. N&do havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia Gtil subsequente, no mesmo horario anteriormente
estabelecido, desde que nao haja comunicacédo em contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica
observardo o horario de Brasilia - DF.

11.4. A homologacdo do resultado desta licitagdo ndo implicara direito a
contratacao.

11.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor
da ampliagcdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administracdo, o principio da isonomia, a finalidade e a seguranca da
contratacao.

11.6. Os licitantes assumem todos os custos de preparacao e apresentacao de suas
propostas e a Administracéo nao sera, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatorio.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-
se-a o dia do inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem 0S prazos
em dias de expediente na Administracao.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados
0s principios da isonomia e do interesse publico.

11.9. Em caso de divergéncia entre disposi¢cOes deste Edital e de seus anexos ou
demais pecas que compdem 0 processo, prevalecera as deste Edital.

11.10. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de
Contratagfes Publicas (PNCP) e endereco eletrénico http://www.dgp.eb.mil.br/

11.11. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
11.11.1. ANEXO | - Termo de Referéncia;
11.11.2.  Apéndice do Anexo | — Estudo Técnico Preliminar.
11.11.3. ANEXO Il — Minuta de Termo de Contrato.
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Brasilia, 03 de junho de 2024.

PATRICIA LOPES DE Assinado de forma digital por PATRICIA

LOPES DE CARVALHO:00655203192

CARVALHO:00655203192 Dbados: 2024.06.03 10:53:22 -03'00'

PATRICIA LOPES DE CARVALHO - 1° Ten
Chefe da Secao de Aquisicdes, Licitacdes e Contratos

Aprovo o presente Edital para contratacao da renovacao de licenciamento e servico
de garantia e suporte técnico para a solucdo de protecdo de rede com caracteristicas de
Next Generation Firewall (NGFW) para seguranca de informacao da fabricante Fortinet,
baseada no modelo de equipamento Fortigate 401-E, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

Brasilia, 03 de junho de 2024.

Assinado de forma digital por

JULIO CESAR FALCONE JULIO CESAR FALCONE
BOMFIM:51247569268
BOMFIM:51247569268 pados: 2024.06.03 10:57:05

-03'00'
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Termo de Referéncia 57/2023

Informacoes Basicas

Nuimero do

UASG Editado por Atualizado em
artefato
57/2023 160070-DEPARTAMENTO GERAL DE PESSOAL- SARA MARQUES 13/05/2024 11:16 (v
MEX/DF TEIXEIRA 14.0)
Status
CONCLUIDO

Outras informacoes

Categoria Numero da Processo
g Contratacao Administrativoe
VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos 90054/2023 64446.051911/2023.43

de TIC

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratagdo de de renovacdo de licengas de software da solucdo de seguranga firewall existente, incluindo servigos de
subscrigdo, fornecimento de atualizag@es, suporte técnico de software e assisténcia técnica de hardware (Fortigate 401-E), nos
termos da tabela abaixo, conforme condigoes e exigéncias estabelecidas neste instrumento.

VALOR UNIT VALOR

ITEM| CATSER DESCRICAO QUANT ESTIMADO TOTAL

Licenca Unified Threat Protection (UTP) para FG-401E -
Protegdo unificada contra ameagas (UTP) Serial:
FG4H1E5819900286 - IPS, protecdo avangada contra malware,
controle de aplicativos, URL, filtragem de DNS e video,
servigo antispam e FortiCare Premium - Duracdo de 36 meses
(3 anos)

1 27502 1 R$ 167.599,74 || R$ 167.599,74

FortiAnalyzer-VM - Serial: VMTM21008228 FortiCare
2 27502 [Premium Support para FortiAnalyzer-VM com 1-6 GB 1 R$26.192,00 [ R$26.192,00
/registros por dia - Duragdo de 36 meses (3 anos)

1.2. Os servicos objeto desta contratacdo sdo caracterizados como comuns, uma vez que podem ser especificados por meio de
padroes usuais de mercado.

1.3. O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses contados do assinatura do contrato, na forma do artigo 105
da Lei n® 14.133, de 2021.

1.4. O fornecimento das licengas em lote tinico é mais adequado do ponto de vista da eficiéncia técnica, por manter a qualidade
da solucdo, haja vista que o gerenciamento permanecera todo o tempo a cargo de um mesmo administrador, facilitando o controle
do contrato. Além disso, o lote é formado por itens relacionados a uma mesma solugdo, cujos componentes sdo configurados
e mantidos em conjunto, o que torna viavel a garantia de funcionamento de ambos pelo mesmo

periodo e a cargo do mesmo fornecedor.
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2. DESCRICAO DA SOLUCAO COMO UM TODO

2.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.

2.2. A solucdo de TIC consiste na Renovacdo de licenciamento e servigo de garantia e suporte técnico para a solu¢do de protegao
de rede com caracteristicas de Next Generation Firewall (NGFW) para seguranca de informacdo da fabricante Fortinet baseada
no modelo de equipamento Fortigate 401-E, pelo periodo de trés anos, conforme descrigdo detalhada no Termo de Referéncia.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

3.1. No final do ano de 2020, o Departamento-Geral do Pessoal (DGP) adquiriu uma plataforma de seguranga através de
appliances de Next Generation Firewall, visando proteger o ambiente computacional do Departamento, garantindo
a disponibilidade de todos os sistemas e protecdo da informacdo contra ameagas, virus, malwares, acessos sem autorizagao,
alteracOes indevidas ou indisponibilidade.

3.2. A solucao foi implementada em maio de 2021 objetivando a protecdo do datacenter para reduzir o risco, minimizando a
probabilidade e os impactos de um eventual ataque cibernético. Durante o periodo contratado, a solu¢do vem cumprindo com
todas as premissas para a qual foi designada.

3.3. Os softwares utilizados na plataforma para protecdo da rede de dados do DGP sdo baseados em subscri¢des por periodos
determinados. Naquele processo, foram adquiridos para o periodo de 36 (trinta e seis) meses, assim como os servigos de garantia
e suporte, uma com vencimento em 03 de maio de 2024 e outro com vencimento em 16 de junho de 2024.

3.4. Para manter a atualizagdo da base de dados da plataforma, manter os Sistemas Operacionais rodando em sua tltima versao
disponivel, assim como manter o suporte e garantia prestados pela fabricante da solugdo, a Fortinet, serd necessdrio realizar a
atualizacdo deste licenciamento e dos servigos de garantia e suporte.

3.5. O objeto da contratacdo esta previsto no Plano de Contratacoes Anual 2023, conforme detalhamento a seguir:
I) ID PCA no PNCP: 00394452000103-0-000055/2023;

1I) Data de publicagdao no PNCP: 20/05/2023;

1I) ID do item no PCA: 409

1V) Classe/Grupo: 182- Servicos de licenciamento e contratos de transferéncia de tecnologia; e

V) identificador da futura contratagdo: 160070-54/2023

3.6. O objeto da contratagdo est4 alinhado com a estratégia do Exército e em consondncia com o Plano Diretor de Tecnologia da
Informagdo (PDTIC) 2023 do Departamento-Geral do Pessoal, conforme demostrado abaixo:

Alinhamento aos Planos Estratégicos

ID Objetivos estratégicos Nome do documento

Adequar a estrutura de protecdo cibernética das redes e sistemas

OEE 4 . .
corporativos do Exército.

Plano Estratégico do Exército 2020-2023

Implantar solugdes seguras que assegurem que as redes de
comunicagOes estratégicas do EB tenham capacidade e resiliéncia|plang Estratégico de Tecnologia da

adequadas. Informagdo (PETI)

Aumentar a seguranga das redes locais de todas das OM do EB.

OEIT 1

Alinhamento ao PDTIC-DGP 2022-2023
D Necessidade D Meta do PDTIC associada

Manter e expandir a capacidade de prevencao, Renovar subscri¢do e suporte de software e hardware com

deteccdo, monitoramento e registro de intrusdo e garantia de atualizacdo de assinaturas da solugdo de

N25 M15
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|| ||de acesso recém adquirida pelo DGP. || ||Gerenciamento Unificado de Ameagas (UTP) do DGP. ||

4. REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negacio

4.1.1. Melhorar o nivel de qualidade e seguranca dos servigos e das aplicagoes internas do Departamento.
4.1.2. Garantir o funcionamento da infraestrutura de rede do DGP.

4.1.3. Garantir a seguranca das informagoes do negdcio e continuidade dos servicos de TIC.

4.1.4. Preservar a integridade e a confidencialidade dos dados dos usudrios em conformidade com a Lei Geral de Protegdo de
Dados (Lei n° 13.709/2018).

4.1.5. Garantir a qualidade, o desempenho e a alta disponibilidade das informagdes e dos equipamentos.

4.1.6. Prover, manutenir e atualizar as solugdes tecnoldgicas, para atendimento aos objetivos estratégicos, considerando o
compartilhamento de dados e respeitando os padroes institucionais.

4.1.7. Manter o parque tecnolégico atualizado e padronizado.
4.2. Requisitos de Capacitacio

4.2.1. Nao faz parte do escopo da contratacdo a realizagdo de capacitacdo técnica na utilizacdo dos recursos relacionados ao
objeto da presente contratacao.

4.3. Requisitos Legais

4.3.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133/2021, a Instrucao
Normativa SGD/ME n° 94, de 2022, Instrugdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislagdes aplicaveis.

4.4. Requisitos de Manutencao

4.4.1. A contratada devera observar as exigéncias de garantia e suporte relacionadas neste Termo de Referéncica e garantir que o
servico contratado da fabricante atenda tais exigéncias a fim de manter a solucdo permanentemente atualizada, bem como
garantir o fornecimento de manuais e boletins técnicos com informages que assegurem a plena utilizacdo dos produtos
licenciados sem custo adicional para o DGP.

4.4.2. O contratante ndo possuira qualquer vinculo contratual com o fabricante, devendo a contratada realizar as agdes necessarias
para o fornecimento dos servicos.

4.4.3. Os prazos definidos para repasse ao DGP das versdes, updates e upgrades, features, releases, fixes e service packs, assim
como o fornecimento dos manuais e boletins técnicos com informagdes que assegurem a sua plena utilizagdo serdo de no méximo
de 30 (trinta) dias corridos a partir do seu lancamento, sem qualquer custo adicional para o contratante.

4.4.4. Caso seja divulgada pelo fabricante uma vulnerabilidade critica na solucao, o prazo de comunicacgio ao contratante com as
recomendacdes do fabricante para corre¢do ou mitigacdo é de 2 (dois) dias tteis.

4.4.5. - Caso sejam detectados bugs ou falhas no software, a contratada devera fornecer atualizagdes necessarias a correcdo do
problema em até 2 (dois) dias tteis.

4.4.6. A capacidade para prestar a assisténcia técnica devera ser confirmada na fase da analise da proposta e requisitos técnicos
da empresa primeira colocada no Pregdo, através de declaracdo da prépria empresa se comprometendo a oferecer assisténcia.

4.4.7. Todas as licencas, subscrigdes, garantias e/ou servigos devem estar em conformidade com as especificagdes técnicas
oficiais do fabricante Fortinet.
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4.4.8. Os chamados poderdo ser abertos diretamente com a contratada ou autorizada oficial do fabricante no Brasil através de
ligagdo telef6nica no idioma portugués, website e e-mail durante a vigéncia da garantia. O suporte devera ser na modalidade de
24x7 (24 horas por dia, 7 dias por semana).

4.4.9. Aplica-se no que couber, as disposigdes do Cédigo de Protegdo e Defesa do Consumidor, instituido pela Lei n° 8.078, de
11 de setembro de 1990.

4.5. Requisitos Temporais

4.5.1. Os servicos devem ser prestados no prazo maximo de 30 dias corridos, a contar do recebimento da abertura da Ordem de
Servigo (OS), emitida pelo contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado
previamente pela contratada e autorizado pelo contratante.

4.5.2. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nédo expressados de forma contraria, excluir-se-a
o dia do inicio e incluir-se-a o do vencimento.

4.5.3. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que
serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do dltimo dia, conforme os prazos.

4.5.4. A implantagdo completa da solugdo devera ser concluida em até 30 (trinta) dias corridos apos a entrega do objeto.

4.5.5. O servico de instalacdo, configuracdo e ativacdo podera ser realizado de forma remota e as diretrizes para sua realizagdo
serdo definidas na reunido inicial, que ocorrerd em data a ser definida entre a contratadae o contratante.

4.5.6. O servigo de suporte técnico terd prazo iniciado apenas a partir da conclusdo da ativacdo do servico, ou seja, o prazo de 24
(vinte e quatro) meses do servico de suporte técnico iniciard apenas ap6s a conclusdo do servigo de ativacdo da licengas e
configuracoes para o pleno funcionamento da solugdo.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. A contratada deverd obedecer aos procedimentos operacionais adotados pelo contratante, no tocante a seguranca da
informacdo.

4.6.2. Considerando as caracteristicas das solugdes a serem contratadas existem requisitos de seguranga aplicaveis de forma
ampla, como normas, guia de boas préticas e politicas que devem ser observadas na contratagdo e implementagdo da Solugdo de
TIC, tais como possam ter conformidade a Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais
(LGPD).

4.6.3. A contratada deverd manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer
assunto de interesse do contratante ou de terceiros, de que tomar conhecimento, em razdo da execucdo do objeto, devendo
orientar seus empregados nesse sentido também.

4.6.4. A contratada devera manter em carater confidencial, mesmo apés o término do prazo de vigéncia ou rescisdo do contrato,
as informacdes relativas a politica de seguranga adotada pelo contratante e as configuracdes de hardware e de softwares
decorrentes.

4.6.5. A contratada devera manter em carater confidencial, mesmo apés o término do prazo de vigéncia ou rescisdo do contrato,
as informacoes relativas ao processo de instalagédo, configuragdo e adaptagdes de produtos, ferramentas e equipamentos.

4.6.6. A contratada devera garantir a seguranca e autenticacdo de seus empregados através da identificagdo individual de
técnicos, supervisores e gerentes.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Os critérios de sustentabilidade do servigo prestado deverdo estar alinhados a diretriz do art. 5 da Lei n° 14.133, de 1° de
abril de 2021, a Instru¢do Normativa SLTI/MPOG n° 01/2010, ao Guia Nacional de Contratagoes Sustentaveis da Advocacia
Geral da Unido e aos demais normativos correlatos aplicaveis.

4.7.2. A documentagdo e os manuais da solugdo deverdo ser apresentados no idioma Portugués (Brasil), eventualmente poderdo
ser apresentados em inglés.

4.7.3. Todos os contatos para gerenciamento de chamados e suporte técnico deverdo ser realizados em Portugués (Brasil).

4.8. Requisitos de Arquitetura Tecnolégica
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4.8.1. Como a contratacdo é exclusiva para atualizagdo de licencas e suporte técnico de equipamento em operagdo no
Departamento, hd necessidade de respeitar integralmente os nimeros de série (partnumbers) estabelecidos na tabela de itens a
serem contratados.

4.9. Requisitos de Implantacao

4.9.1 A implantacdo da solugdo devera ser realizada por profissionais especializados da contratada, que possuam certificacdo do
fabricante da solugdo adquirida, ou pelo préprio fabricante.

4.9.2 A implantacdo da solucdo devera ocorrer com participagdo direta dos técnicos do DGP que atuardo na solugdo.

4.9.3 A contratada devera fornecer documentagdo completa da solugdo, incluindo especificagdo, caracteristicas, funcionalidades,
comentéarios e configuragdes executadas.

4.9.4 O processo de implantacdo devera ser devidamente documentado pela contratada, que devera apresentar relatério com o
detalhamento do processo realizado ao final da implantagdo como requisito para o aceite definitivo.

4.9.5 A instalagdo/configuragdo devera ser realizada de tal forma que as interrupgdes no ambiente de produgdo do DGP sejam as
minimas possiveis e estritamente necessarias.

4.10. Requisitos de Metodologia de Trabalho

4.10.1. Apés a entrega das licengas, a contratada devera entrar em contato com o DGP para agendar a reunido para defini¢do das
diretrizes de instalagdo/configuragdo e cronograma de implantagdo, desde que observadas as condi¢Oes de prazos estabelecidos
neste Termo de Referéncia.

4.10.2. Deveréd ocorrer uma reunido inicial, que podera ser por meio de conferéncia, contemplando os planos e objetivos
definidos, de forma clara, da implantagdo da solugéo.

4.11. Requisitos de Seguranca da Informacao e Privacidade
4.11.1. A contratada devera manter a integridade da rede de dados e das informagdes do DGP durante a prestacdo dos servigos.

4.11.2. A contratada devera respeitar a Politica de Seguranca da Informagdo e Comunica¢des do DGP bem como demais politicas
e normas internas que poderdo ser instituidas durante a vigéncia do contrato.

4.11.3. A contratada devera guardar sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucao dos
servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo contratante a tais documentos.

4.11.4. A contratada devera assinar o Termo de Compromisso, contendo declaracdo de manutencao de sigilo e respeito as normas
de seguranca da informagdo vigentes, a ser assinado pelo representante legal da mesma, juntamente com o Termo de Ciéncia,ser
assinado por todos os empregados da contratado diretamente envolvidos na contratagao.

4.12. Indicacdao de Marcas ou Modelos

4.12.1. Na presente contratagdo serd admitida a indicacdo da seguinte marca, de acordo com as justificativas contidas nos Estudos
Técnicos Preliminares: FORTINET.

4.12.2. Este termo de referéncia prevé a solucio da marca Fortinet. A renovacad da solucad de seguranca e necessaria pois o
6rgdo ja executou contrato com o fabricante da solucad da marca Fortinet, ja possui os equipamentos de seguranga e a renovagao
de licencas de software (programas de informatica) permite para que este 6rgdo tenha direito ao suporte tecnico e atualizagio dos
sistemas integrados da solugdo.

4.12.3. A definicdo da marca Fortinet se baseia, tecnicamente, no principio da padronizagdo do ambiente e unificacdo da
ferramenta de gerenciamento. Desta forma, utilizando um hardware e software, sendo o conjunto de firewall central do mesmo
fabricante, a equipe de TI pode aplicar regras integradas e homogéneas, eliminando prejuizos causados por eventuais
incompatibilidades.

4.12.4. A equipe de TI tem treinamento e expertise no referido hardware e software e possui quase 3 anos de experiéncia na
administracdo e configuracdo do firewall Fortinet. A defini¢do da marca padronizada preserva o investimento e aproveita o
conhecimento adquirido.
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4.12.5. O equipamento ja adquirido trouxe beneficios como: controle maior da navegagdo web, mecanismos de protecao de redes,
combate e prevencdo de spams, estatisticas em tempo real sobre tentativas de ataques, trafego da rede, prevencdo de virus e
malwares, o que permite agir proativamente mitigando os riscos de indisponibilidade, integridade e confidencialidade.

4.12.6. Ressalte-se que no processo licitatério de fornecimento dos equipamentos ndo havia indicacdo de marca, e o resultado foi
o fornecimento de equipamentos da marca Fortinet. E o que estd sendo solicitado no presente Termo de Referéncia requer a
mesma marca para fins de continuidade da solugdo. Com isso, ndo haverd necessidade de aquisi¢do de novos equipamentos, o
que tornaria mais onerosa a solugdo de seguranga.

4.13. Subcontratacao

4.13.1. Nao é admitida a subcontratacdo do objeto contratual.

4.13.2. O suporte técnico do fabricante ndo caracteriza subcontratagao.
4.14. Garantia da Contratacao

4.14.1. Nao havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n° 14.133, de 2021.

5. PAPEIS E RESPONSABILIDADES
5.1. S3o obrigagdes do CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucao dos
contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspecoes
realizadas;

5.1.4. aplicar a contratada as sang¢Oes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao gerenciador
da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contratado, com base em
pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e
produtos cuja criagdo ou alteracdo seja objeto da relacdo contratual pertencam a Administracdo, incluindo a documentagdo, o
codigo-fonte de aplicagGes, os modelos de dados e as bases de dados, justificando os casos em que isso nao ocorrer.

5.2. Sdo obrigagdes da CONTRATADA
5.2.1. indicar formalmente preposto apto a representé-la junto a contratante, que devera responder pela fiel execucdo do contrato;

5.2.2. atender prontamente quaisquer orientacOes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execugao do
objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo
ou o acompanhamento da execucdo dos servicos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante terd poderes para sustar
o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

5.2.5. manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagao;
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5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante a
execucdo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentacao, os modelos de dados e as bases de dados a
Administracao;

5.2.9. fazer a transi¢do contratual, quando for o caso.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Condigdes de execucao
6.1.1 Realizacdo da Reunido Inicial

6.1.1.1 Ap6s a finalizagdo do processo licitatério, o Gestor do contrato devera convocar a reunido inicial com todos os envolvidos
na contratacdo. A reunido inicial podera ser realizada de forma presencial ou de forma remota.

6.1.1.2. Na reunido inicial, o representante legal da contratada devera entregar o Termo de Compromisso e o Termo de Ciéncia,
contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranca vigentes na entidade e serdo feitos
esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato.

6.1.2. As licengas, necessariamente, deverdo estar ativas nas seguintes datas:

6.1.2.1. Licenca Unified Threat Protection (UTP) para FG-401E: 04 de maio de 2024; e
6.1.2.2. FortiAnalyzer-VM FortiCare Premium Support: 17 de junho de 2024.

6.2. Local e horério da prestagdo dos servigos

6.2.1. As licencas deverdo ser disponibiliadas para o equipamento localizado na sede do Departamento-Geral do Pessoal,
localizada no Quartel-General do Exército, em Brasilia/DF.

6.2.2. Caso seja necessaria a realizacao de trabalho presencial, este devera acontecer no horério previamente acordado com a
Secdo de Redes do DGP.

6.3. Formas de transferéncia de conhecimento

6.3.1. A fim de promover a transferéncia de conhecimento, a implantacdo da solucdo devera ocorrer com participagdo direta dos
técnicos do DGP que atuardo na solugdo. Durante a implantagdo da solucdo a equipe da contratada devera repassar as
informac0es para a equipe do DGP apresentando as configuracoes realizadas no equipamento, a topologia final e procedimentos
executados.

6.4. Mecanismos formais de comunicagdo

6.4.1. O mecanismo formal de comunicacdo a ser utilizado para troca de informagdes entre a contratada e o contratante sera o e-
mail. Poderd ser utilizada outra forma de comunicacéo (telefone, telefax, sms, app de mensagens, entre outros), porém, toda
demanda deverd ser formalizada via e-mail.

6.5. Formas de pagamento

6.5.1. O pagamento serd efetuado obrigatoriamente de forma integral para o lote, a partir do recebimento e instalagdo das licengas
de software adquiridas e ocorrera através de crédito em conta corrente indicada pela contratada.

6.6. Manutencdo de sigilo e normas de seguranca

6.6.1. A contratada devera manter sigilo absoluto sobre quaisquer dados e informacgdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugao dos
servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo contratante a tais documentos.
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6.6.2. O Termo de Compromisso e Manutencao de Sigilo, contendo declaragdo de manutengdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal da contratada, e Termo de Ciéncia, a ser assinado por
todos os empregados da contratada diretamente envolvidos na contratagdo, encontram-se nos anexos 1 e 2, anexados nos
documentos que compdem este processo.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagOes entre o érgdo ou entidade e a contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato.

7.5. A contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos, indicando no
instrumento os poderes e deveres em relacdo a execucdo do objeto contratado.

7.6. Apo6s a assinatura do contrato e a nomeacdo do Gestor e Fiscais do contrato, sera realizada a Reunido Inicial de alinhamento
com o objetivo de nivelar os entendimentos acerca das condigdes estabelecidas no contrato, edital e seus anexos, e esclarecer
possiveis dividas acerca da execugado dos servigos.

7.7. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera
em até 10 (dez) dias uteis da assinatura do contrato, podendo ser prorrogada a critério do contratante.

7.7.1. A pauta esta reunido observara, pelo menos:

7.7.1.1. presencga do representante legal da contratada, que apresentara o seu preposto;

7.7.1.2. entrega, por parte da contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.7.1.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.7.1.4. a carta e apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funciondrio da empresa
designado para acompanhar a execugdo do contrato e atuar como interlocutor principal junto ao contratante, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual; e

7.7.1.5. apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada
neste termo de referéncia.

7.8. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lei n° 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas
a seguir.

7.9. O fiscal técnico do contrato, além de exercer as atribui¢Ges previstas no art. 33, II, da IN SGD n° 94, de 2022, acompanhara a
execucdo do contrato, para que sejam cumpridas todas as condi¢Ges estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.9.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descri¢do do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei n°
14.133, de 2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, II);

7.9.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagcdes para a correcdo da
execucdo do contrato, determinando prazo para a corre¢ao. (Decreto n® 11.246, de 2022, art. 22, III).
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7.9.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo hébil, a situacdo que demandar decisdo ou adogdo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246,
de 2022, art. 22, IV);

7.9.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V);

7.9.5. O técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a renovagdo tempestiva ou a prorrogacdo contratual (Decreto n° 11.246, de 2022, art. 22, VII).

7.10. O fiscal administrativo do contrato, além de exercer as atribui¢cGes previstas no art. 33, IV, da IN SGD n° 94, de 2022,
verificara a manutencdo das condiges de habilitacdo do contratado, acompanhard o empenho, o pagamento, as garantias, as
glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessério (Art. 23, I e II, do Decreto n° 11.246, de 2022).

7.10.1. Caso ocorra descumprimento das obrigacOes contratuais, o fiscal administrativo do contrato atuara tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

7.11. O gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenara a
atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugdo no
histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteracdes e das
prorrogacOes contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequagSes do contrato para fins de
atendimento da finalidade da administracdo. (Decreto n® 11.246, de 2022, art. 21, IV).

7.12. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

7.13. O gestor do contrato acompanhara a manutengdo das condi¢oes de habilitagdo da contratada, para fins de empenho de
despesa e pagamento, e anotard os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatdrio
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

7.14. O O gestor do contrato emitird documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e
setorial quanto ao cumprimento de obriga¢des assumidas pela contratada, com mengdo ao seu desempenho na execugdo
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigagoes. (Decreto n° 11.246, de 2022, art. 21, VIII).

7.15. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.16. O O gestor do contrato devera elaborara relatério final com informagoes sobre a consecucdo dos objetivos que tenham
justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

7.17. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos
de liquidagéo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

8. DO PAGAMENTO

8.1. Do Recebimento

8.1.1. Os servigos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo, mediante
termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a, da Lei n°
14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

8.1.2. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de cardter técnico. (Art. 22, X, Decreto n° 11.246, de 2022)
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8.1.3. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022).

8.1.4. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.1.5. A contratado fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucdo ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a ultima e/ou tinica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisério.

8.1.6. A fiscalizagdo ndo efetuard o ateste da tltima e/ou unica medigdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisorio. (Art. 119 c/c art. 140 da Lei n° 14133, de 2021).

8.1.7. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplicacao das penalidades.

8.1.8. Quando a fiscalizagdo for exercida por um tnico servidor, o Termo Detalhado devera conter o registro, a analise e a
conclusdo acerca das ocorréncias na execu¢do do contrato, em relacdo a fiscalizacdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminhé-los ao gestor do contrato para recebimento definitivo.

8.1.9. Os servigos serdo recebidos definitivamente no prazo de 8 (oito) dias, contados do recebimento provisério, por servidor ou
comissdo designada pela autoridade competente, apos a verificagdo da qualidade e quantidade do servigo e consequente aceitagao
mediante termo detalhado, obedecendo os seguintes procedimentos:

8.1.9.1. emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando houver,
no cumprimento de obrigacGes assumidas pelo contratado, com mengdo ao seu desempenho na execugdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes, conforme regulamento (art. 21, VIII, Decreto n° 11.246, de 2022);

8.1.9.2. realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja irregularidades que
impegam a liquidagdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a contratada, por escrito,
as respectivas corregoes;

8.1.9.3. emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatérios e
documentagOes apresentadas;

8.1.9.4. comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo; e

8.1.9.5. enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e
pagamento, no valor dimensionado pela fiscalizagdo e gestdo.

8.1.10. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento.

8.1.11. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranga.

8.1.12. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico nem
a responsabilidade ético-profissional pela perfeita execugdo do contrato.

8.2. Liquidagao

8.2.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias titeis para fins de liquidagéo, na
forma desta segdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

8.2.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de
contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de
2021.

8.2.3. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:
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8.2.3.1. o prazo de validade;

8.2.3.2. a data de emissdo;

8.2.3.3 os dados do contrato e do 6rgdo contratante;

8.2.3.4. o valor a pagar; e

8.2.3.5. eventual destaque do valor de retengdes tributarias cabiveis.

8.2.4. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impega a
liquidacdo da despesa, esta ficara sobrestada até que a contratada providencie as medidas saneadoras, reiniciando-se o prazo apos
a comprovacdo da regularizacdo da situagdo, sem 6nus ao contratante.

8.2.5. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovacao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletronicos oficiais ou a documentagido mencionada no art. 68 da Lei n° 14.133, de 2021.

8.2.6. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢Ges de habilitacdo exigidas
no edital; b) identificar possivel razdo que impeca a participacdo em licitagdo, no dmbito do dérgdo ou entidade, que implique
proibicdo de contratar com o Poder Ptiblico, bem como ocorréncias impeditivas indiretas.

8.2.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificacdo, por
escrito, para que, no prazo de 5 (cinco) dias tteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

8.2.8. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

8.2.9. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

8.2.10. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso a contratada ndo regularize sua situacdo junto ao SICAF.

8.3. Prazo de Pagamento

8.3.1. O pagamento sera efetuado no prazo de até 10 (dez) dias tteis contados da finalizacdo da liquidagdo da despesa, conforme
secao anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.3.2. No caso de atraso pelo contratante, os valores devidos a contratado serdo atualizados monetariamente entre o termo
final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicacdo do indice IPCA/IBGE de corre¢do monetaria.

8.4. Forma de Pagamento

8.4.1.0 pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pela
contratada.

8.4.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.4.3. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacdo aplicavel.

8.4.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizagdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

8.4.5. A contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera
a retengdo tributaria quanto aos impostos e contribuigdes abrangidos por aquele regime. No entanto, o pagamento
ficara condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario
favorecido previsto na referida Lei Complementar.

8.5. Cessdo de Crédito
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8.5.1. E admitida a cessdo fiducidria de direitos crediticios com instituicio financeira, nos termos e de acordo com
os procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste
presente topico.

8.5.2. Estdo vedadas as cessoOes de crédito ndo fiduciarias.

8.5.3. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, estd condicionada a celebragdo de
termo aditivo ao contrato administrativo.

8.5.4. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condigdes de habilitacdo
por parte da contratada (cedente), a celebracdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos
respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que o
cessiondrio ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber
beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n® 8.429, de 1992, tudo nos

termos do Parecer JL-01, de 18 de maio de 2020.

8.5.5. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratada) pela execugdo do
objeto contratual, restando absolutamente incélumes todas as defesas e excecdes ao pagamento e todas as demais clausulas
exorbitantes ao direito comum aplicdveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovagdo do fato gerador, quando
for o caso, e o desconto de multas, glosas e prejuizos causados a Administracdo.

8.5.6. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuard sob a integral responsabilidade da
contratada.

9. SELECAO DO FORNECEDOR

9.1. Forma de Selecdo e Critério de Julgamento da Proposta

9.1.1. O fornecedor sera selecionado por meio da realizagio de procedimento de LICITAGAO, na modalidade PREGAO, sob
a forma ELETRONICA, com adogdo do critério de julgamento pelo MENOR PRECO.

9.1.2. O regime de execugdo do contrato sera por empreitada integral.

9.2. Da aplicacdo da margem de preferéncia

9.2.1. Néo sera aplicada margem de preferéncia na presente contratacdo.

9.3. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
9.3.1. Hailitacdo Juridica

9.3.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins de
identificagdo em todo o territdrio nacional;

9.3.1.2. Empresario individual: inscricdo no Registro Piblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

9.3.1.3. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja
aceitacao ficard condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

9.3.1.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Pablico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.3.1.5. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diério Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual sera considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de marco de 2020;

9.3.1.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatdrio de seus administradores;
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9.3.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢ao do ato constitutivo da filial, sucursal ou agéncia
da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz; e

9.3.1.8. Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107
da Lei n° 5.764, de 16 de dezembro 1971.

9.3.1.9. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidacao respectiva.
9.3.2. Habilitagdo Fiscal, Social e Trabalhista
9.3.2.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso.

9.3.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente
pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos
os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional.

9.3.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).

9.3.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certidao
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo
Decreto-Lei n° 5.452, de 1° de maio de 1943.

9.3.2.5. Prova de inscrigdo no cadastro de contribuintes Estadual/Distrital relativo ao domicilio ou sede do fornecedor, pertinente
ao seu ramo de atividade e compativel com o objeto contratual.

9.3.2.6. Prova de regularidade com a Fazenda Estadual/Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre.

9.3.2.7. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital relacionados ao objeto
contratual, deverd comprovar tal condicdo mediante a apresentagdo de declaracdo da Fazenda respectiva do seu domicilio
ou sede, ou outra equivalente, na forma da lei.

9.3.2.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscri¢cdo nos cadastros
de contribuintes estadual e municipal.

9.3.3. Qualificacdo Econémico-Financeira

9.3.3.1. 8.20. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de
pessoa fisica, desde que admitida a sua participagdo na licitacado (art. 5° inciso II, alinea “c”, da Instrugcdao Normativa Seges/ME
n° 116, de 2021), ou de sociedade simples.

9.3.3.2. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput,
inciso II).

9.3.4. Qualificacdo Técnica

9.3.4.1. Comprovacdo de aptiddo para execucdo de servico de complexidade tecnolégica e operacional equivalente ou superior
com o objeto desta contratagdo, ou com o item pertinente, por meio da apresentagdo de certiddes ou atestados, por pessoas
juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.3.4.2. Para fins da comprovacgdo de que trata o item anterior, a empresa devera apresentar, pelo menos 2 (dois) Atestado(s)
de Capacidade Técnica, com o fornecimento de pelo menos uma das licencas em cada atestado, demonstrando que a
proponente forneceu esse tipo de servico, para pessoa fisica ou juridica de direito publico ou privado, e realizou a instalagdo de
solucdo de firewall compativel com o objeto deste termo de referéncia.

9.3.4.3. Os astados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.
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9.3.4.4. O fornecedor disponibilizard todas as informagOes necessdrias a comprovacdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a contratagdo, endereco atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

9.4. Caso admitida a participagdo de cooperativas, sera exigida a seguinte documentagdo complementar:

9.4.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o contrato,
com as respectivas atas de inscricdo e a comprovacao de que estdo domiciliados na localidade da sede da cooperativa, respeitado
o disposto nos arts.4°, inciso XI, 21, inciso I e 42, §82° a 6° da Lei n. 5.764, de 1971;

9.4.2. A declaracao de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;
9.4.3. A comprovacdo do capital social proporcional ao niimero de cooperados necessarios a prestacdo do servico;

9.4.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

9.4.5. A comprovagdo de integragdo das respectivas quotas-partes por parte dos cooperados que executardo o contrato; e

9.4.6. Os seguintes documentos para a comprovagao da regularidade juridica da cooperativa: a) ata de fundagdo; b) estatuto social
com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais
de convocagdo das trés ultimas assembleias gerais extraordindrias; e) trés registros de presenca dos cooperados que executardo o
contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a
contratar o objeto da licitagdo; e

9.4.7. A dltima auditoria contdbil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou uma
declaracdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. O custo total estimado para a contratagdo é de R$193.791,74 (cento e noventa e trés mil setecentos e noventa e um reais e
setenta e quatro centavos), conforme custos unitarios apostos na tabela do item 1.1.

11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Or¢amento Geral
da Unido.

11.2. A contratagao sera atendida pela seguinte dotacédo
1) Gestdo/Unidade: 160505;
1I) Fonte de Recursos: 1000000000;

1IT) Elemento de Despesa: 339040;
1V) Plano Interno: FNFMGSPSCGP ou IDCTINFREDC.

12. CONDICOES GERAIS

12.1. Este Termo de Referéncia foi elaborado conforme modelo disponibilizado pela Camara Nacional de Modelos de
LicitacOes e Contratos da Consultoria-Geral da Unido - CNMLC, atualizagdo em maio de 2023.

13. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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ALINE DA A§sinado de forma
COSTA glglst%l\por ALINE DA
Fo N S ECA.023 FONSECA:02332729178

Dados: 2024.05.29

32729178 10:21:21 -03'00'
ALINE DA COSTA FONSECA

Agente de contratagdo

Documento assinado digitalmente

ub SARA MARQUES TEIXEIRA
g Data: 13/05/2024 11:45:25-0300

Verifique em https://validar.iti.gov.br

SARA MARQUES TEIXEIRA

Agente de contratacdo

Documento assinado digitalmente

@b VERCIER ALCANTARA TRAVASSOS
Data: 21/05/2024 12:48:31-0300

Verifique em https://validar.iti.gov.br

VERCIER ALCANTARA TRAVASSOS

Agente de contratagdo

Despacho: Conforme o §6° do art. 12 da IN SGD/ME n° 94, de 2022, o Termo de Referéncia sera assinado pela Equipe de
Planejamento da Contratacio e pela autoridade méxima da Area de TIC.

Documento assinado digitalmente

:ﬁb ALISSON FRAUCHES DE ALMEIDA
g Data: 13/05/2024 23:02:45-0300

verifique em https://validar.iti.gov.br

ALISSON FRAUCHES DE ALMEIDA

Autoridade competente

LUIS ROMARIO ACUNHA RODRIGUES

Fiscal Administrativo

JULIO CESAR A.ss.inado de forma
digital por JULIO

FALCONE CESAR FALCONE
BOMFIM:5124 BOMFIM:51247569268

Dados: 2024.05.29

7569268 10:49:31 -03'00"
JULIO CESAR FALCONE BOMFIM

Ordenador de Despesas
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - Termo de Compromisso de Manutencao do Sigilo.pdf (391.41 KB)
® Anexo Il - Modelo de Termo de Ciéncia.pdf (563.58 KB)
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Anexo | - Termo de Compromisso de Manutencao do
Sigilo.pdf



MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
DEPARTAMENTO-GERAL DO PESSOAL
(Diregoria Geral do Pess0al/1860)
DEPARTAMENTO BARAO DE SURUHY

TERMO DE COMPROMISSO DE MANUTENCAO DO SICILO

Eu, , brasileiro, CPF n° 1
Filiacdo:
endereco: , perante

a0 Departamento Geral do Pessoal, declaro ter ciéncia inequivoca da legislagdo sobre o tratamento de
informag@o classificada ou sob restricdo de acesso cuja dxvu]gac;ao possa causar risco ou dano 2 seguranga da
sociedade ou do Estado, e me comprometo a guardar sigilq necessario, nos termos da Lei n® 12. 527, de 18 de
novembro de 2011 e a: '
a) tratar as informagdes ou materiais classificados ou sob restri¢do de acesso que me forem fornecidos pelo
DGP e preservar seu sigilo, de acordo com a legislagdo vigente;
b) preservar os contetdos das informacdes ou materiais classificados ou sob restricdo de acesso, sem divulga-
los a terceiros;
C) néo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagdes ou materiais
classificados ou sob restricdo de acesso, ou dos materiais; e
d) ndo copiar ou reproduzir, por qualquer meio ou modo:
(1) informagdes classificadas ou sob restricdo de acesso;
(2) informagdes relativas aos materiais de acesso restrito do DGP, salvo autorizagdo da autoridade
competente.
Declaro que estou de acordo com o presente Termo e assino na presen¢a das testemunhas abaixo
identificadas.

Brasilia-DF, / /

4

(Assinatura - Posto ou Graduaggo)

Testemunhas:

(Nome completo, Posto, Identidade e Fungio) "(Nome completo, Posto, Identidade e F uncio)
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Anexo Il - Modelo de Termo de Ciéncia.pdf



TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaragdao de manutengdo de sigilo e das normas de seguranga vigentes no
orgio/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execugao dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

1 - IDENTIFICACAO

CONTRATO N¢

OBIJETO
CONTRATADA CNPJ
PREPOSTO

GESTOR DO MATR.
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutengao de Sigilo e as normas
de seguranca vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funciondrio(a)> SXXXXXXXKXX>
<Nome do(a) Funciondrio(a)> SXXXXXXXKXX>

<Local>, <dia> de <més> de <ano>.
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Estudo Técnico Preliminar 62/2023

1. Informacoes Basicas

Numero do processo: 64446.051911/2023-43

2. Equipe de Planejamento da Contratacao

A formalizacdo da designacdo da equipe de planejamento da contratagdo foi publicada no Aditamento 1 ao Boletim Interno do
DGP n° 79, em 17 de julho de 2023.

A equipe é formada pelos militares abaixo relacionados:
Integrante Técnico: 1° Ten Vercier;
Integrante Requisitante: 1° Ten Sara; e

Integrante Administrativo: 2° Ten Aline Costa.

3. Descricdo da necessidade

Renovagdo de licengas para o firewall Fortigate 401-E.

Contratacdo de um novo ciclo de licengas e servicos de garantia para o equipamento de seguranca de rede (firewall) Fortigate
401-E, pelo prazo de 1 (um) a 3 (trés) anos ou até o fim da vida ttil do equipamento (a depender da disponibilidade
orcamentdria) com o intuito de dar continuidade a solugdo de seguranca atualmente em operacdo no Departamento-Geral do
Pessoal (DGP, com vistas a preservar a confidencialidade, integridade e disponibilidade das informacgGes trafegadas na rede de
dados do Departamento.

4. Area requisitante

Area Requisitante Responsavel

Grupo de Avaliacdo e Acompanhamento de Aquisi¢cdes Sandro de Oliveira Castelo

5. Necessidades de Negocio

No final do ano de 2020, o DGP adquiriu uma plataforma de seguranga através de appliances de Next Generation Firewall,
visando proteger o ambiente computacional do Departamento, garantindo a disponibilidade de todos os sistemas e protecdo da
informacdo contra ameagas, virus, malwares, acessos sem autorizacdo, alteracoes indevidas ou indisponibilidade.

A solucdo foi implementada em maio de 2021 objetivando a protecdo do datacenter para reduzir o risco, minimizando a
probabilidade e os impactos de um eventual ataque cibernético. Durante o periodo contratado, a solu¢dao vem cumprindo com
todas as premissas para a qual foi designada.

Os softwares utilizados na plataforma para protecdo da rede de dados do DGP sdo baseados em subscri¢des por periodos

determinados. Naquele processo, foram adquiridos para o periodo de 36 (trinta e seis) meses, assim como os servigos de garantia
e suporte, uma com vencimento em 03 de maio de 2024 e outra com vencimento em 16 de junho de 2024.
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Para manter a atualizacdo da base de dados da plataforma, manter os Sistemas Operacionais rodando em sua tltima versdo
disponivel, assim como manter o suporte e garantia prestados pela fabricante da solugdo, a Fortinet, serd necessdrio realizar a
atualizacdo deste licenciamento e do servigo de garantia e suporte.

6. Necessidades Tecnolégicas

As licencas e suporte serdo associados ao equipamento fisico Fortinet Fortigate 401-E, com numero serial FG4H1E5819900286
de propriedade do DGP.

A contratagdo em estudo trata da renovagdo dos servigos de uma solugéo ja definida e implantada, conforme segue:

ITEM |[[NOME DESCRICAO

Proteca ifi TP) - 1P a
Licenca Unified Threat Protection rotecdo unificada contra ameacas (UTP) - IPS, protecdo avancada contra

1 (UTP) para FG-401E ma?ware, contrgle de aphCE.ltIVOS, URL, filtragem de DNS e video, servigo
antispam e FortiCare Premium
2 FortiAnalyzer-VM FortiCare FortiCare Premium Support para FortiAnalyzer-VM com 1-6 GB/registros por dia

Premium Support

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

O fornecedor devera ser oficialmente autorizado a comercializar os produtos da Fortinet.

Sobre os critérios de sustentabilidade ambiental, vale esclarecer que o objeto desta contratacdo envolve apenas servigos de
atualizacdo de software (intangivel). Assim, salvo melhor juizo, ndo hé requisitos a serem exigidos em relagdo aos critérios de
sustentabilidade ambiental.

8. Estimativa da demanda - quantidade de bens e servicos

MEMORIA DE CALCULO

Atualmente o DGP possui apenas um equipamento Fortigate 401-E. Nao ha o que se falar em quantidade, uma vez que o
equipamento necessita apenas da renovacdo do licenciamento UTP e da renovacdao do servico FortiCare, tanto para o
licenciamento UTP quanto para o FortiAnalyzer. A questdo a ser analisada é o tempo da renovagao.

A contratagdo podera ser realizada das seguintes maneiras:

a) vigente por 12 meses;

b) vigente por 24 meses;

c) vigente por 36 meses; ou

d) vigente pelo tempo limite de atualizacdo e cobertura de garantia da fabricante.

As trés primeiras opgdes atenderdo a demanda de forma temporaria, enquanto a tltima opgao atenderd de maneira definitiva.

Em funcdo da disponibilidade orcamentaria, a conratagao tera vigéncia de 36 meses.

9. Levantamento de solucdes
A necessidade atual, de forma geral, restringe-se ao licenciamento, suporte e garantia especificos para a solu¢do baseada no

equipamento Fortinet Fortigate 401-E de propriedade do DGP. Portanto somente atendem as demandas deste estudo os produtos
oferecidos pela fabricante Fortinet, através dos seus diversos representantes e revenderores autorizados no Brasil.
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Fora isso, a Unica alternativa seria a substitui¢do da solu¢dao como um todo. Considerando esta possibilidade, chagariamos ha dois
possiveis cendrios:

1: aquisi¢do de novos equipamentos com licengas, garantia e suporte técnico de uma outra fabricante; e

2: contratacdo de licengas de atualizagdo de seguranca e extensdo de garantia e de suporte técnico para o equipamento existente.

10. Analise comparativa de solucoes

Como citado no item anterior, ha duas alternativas para atender a demanda do Departamento:

Cenario 1: aquisicdo novos equipamentos com as suas respectivas garantias e licengas: aquisicdo de novos equipamentos com
todas as garantias pertinentes, descartando o atual equipamento; e

Cendro 2: extensdo das garantias e licencas do equipamento existente: considerando que o equipamento possue vida ttil de,
aproximadamente, mais 60 (sessenta) meses.

VANTAGENS
Cendrio 1: na aquisicdo de novos equipamentos, a vida util dos mesmos sera mais prolongada.

Cenario 2: o equipamento Firewall j4 estd instalado, configurado e realizando as funcdes de seguranga da informacédo a que se
destinam em toda a rede de dados do Departamento-Geral do Pessoal, portanto ndo havera necessidade de custo com aquisicao de
novos equipamentos e a equipe técnica ja estd treinada e familiarizada com a solugdo Fortinet.

DESVANTAGENS

Cenario 1: necessidade de aquisi¢cdo de novos equipamentos para toda a infraestrutura (hardware, software de geréncia, licengas,
instalagéo, configuragdo e treinamento) e ha risco de indisponibilidade de servigos no processo complexo de migrac&o.

Cenario 2: a vida util do equipamento atual esta diminuindo.

11. Registro de solucoes consideradas inviaveis

Em virtude do DGP ja dispor do equipamento da marca Fortnet, com possibilidade de atualizagdo e extensdo de garantia por mais
60 (sessenta) meses, aproximadamente, a equipe de planejamento considera que a contratagdo da continuagdo dos servicos atuais
é a maneira ideal de atender as demandas do cenario atual.

Por isso, a aquisicdo de novos equipamentos é considerada inviadvel, uma vez que ndo hd motivos para se descartar um
equipamento que pode ser utilizado por mais cinco anos, desperdi¢ando o recurso que foi empregado nele e necessitando de mais
investimento para aquisicdo de um novo equipamento.

A solucdo de firewall atualmente em produgdo no Departamento-Geral do Pessoal é do tipo Unified Threat Management (UTP),
ou seja, é uma solugdo de gerenciamento unificado de ameagas composta por hardware e software, centralizando vérias
funcionalidades de seguranca de rede como IPS (Sistema de Prevencdo de Ameacas), filtros de contetido, filtro de botnet,
antivirus, VPN, dentre outros.

E uma solugdo proprietdria da fabricante Fortinet, que exige licenciamento para que seus mecanismos de seguranca
possam funcionar de maneira efetiva. Como essa solugdo, existem outras solugdes de mercado proprietarias como a Check Point,
Sonicwall, Palo Alto, dentre outras, sendo que cada fabricante produz seu equipamento e a sua licenga especifica para o correto
funcionamento da solugdo, o que via de regra ndo permite que uma licenca de um fabricante possa ser utilizada no equipamento
de outro fabricante.

Desde 2021, quando a solucdo de seguranca foi implantada no DGP, vem se mostrando eficiente na protecdo contra ameagas
digitais que trafegam diariamente pela Internet, evitando incidentes de seguranca, sendo um modelo de appliance que ainda se

mostra adequado a demanda do Departamento e vem atendendo bem no que se refere a protecdo da rede de dados.

A adogdo de uma nova solugao (Cenério 1) demandaria uma contratagao envolvendo novos equipamentos, servico de instalacao,
licenca e treinamento, acarretando mais custos a Administragao.
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Para a contratacdo das licengas em questdo (Cendrio 2) ndo serd necessaria nenhuma adequagdo do ambiente de rede do DGP
para viabilizar a efetiva e imediata ativacdo da licenca.

Do ponto de vista técnico, adquirir uma nova solugdo para o analisador de logs e ndo renovar as licencas base do firewall
Fortigate FG401-E trard prejuizo no aspecto técnico/operacional ao DGP.

Ainda que existam no mercado solugdes alternativas, analisando as aquisi¢Oes ja realizadas pelo DGP (35 FortiSwitches 448-D, 5
pontos de acesso FortiAP U431-F), além do préprio firewall Fortigate FG401E e a licenca de uso do FortiAnalyser, descontinuar
o ambiente ja implementado podera trazer problemas no quesito de seguranga da informagéo, além do fato da curva de
aprendizado que uma nova solucao a ser adquirida trard.

Hoje a solugdo da fabricante Fortinet estd madura tanto na parte de administragdo, integragdo, segurancga, configuracao e suporte.
A Segdo de Redes/DTI/APG entende que deve ser feita a renovagao das licencas da solugdo atualmente implantada para garantir
a continuidade do servigo oferecido, além de garantir maior disponibilidade e seguranga das informagdes trafegadas na rede do
DGP.

Entdo, apesar da possibilidade do Cenario 1, sua escolha representaria um desperdicio de recursos financeiros e de tempo
investidos nestes equipamentos, configura¢do do ambiente tecnolégico e treinamento de pessoal ja realizados pelo DGP,
onerando desnecessariamente os cofres publicos. Importante ainda frisar que os equipamentos instalados do Departamento ainda
encontram-se dentro do periodo de ciclo de vida util, inclusive, alguns foram adquiridos recentemente (DEZ 22 E JUL 23),
ratificando a escolha do Cenério 2 como tinico adequado e viavel para atender a demanda.

Portanto, visando preservar o investimento ja realizado com as aquisi¢des dos equipamentos (hardwares), licenciamentos e
servicos de instalacdo, e também do conhecimento adquirido na ferramenta ao longo do tempo pela equipe técnica da DTI, e
tendo em vista que a solucdo ainda atende muito bem ao Departamento, decidimos continuar com a solucdo, realizando a
manutengdo do seu licenciamento e consideramos inviavel a aplicagdo do cendrio 1.

12. Analise comparativa de custos (TCO)

Tendo em vista a existéncia de apenas dois Cenarios possiveis e que um deles foi considerado inviavel, ndo ha o que se falar em
comparacdo de custos, uma vez que o § 1° do inciso do art. 11 da IN SGD/ME n° 94, de 23 de dezembro de 2022, dispensa a
realizagdo dos calculos de custo total de propriedade das solugGes consideradas inviaveis.

Ainda assim, atendendo a solicitacdo da autoridade administrativa, segue tabela com apresentagao de valores de contratagGes de
solugdes tipicas do Cenario 1, realizadas por outros entes da Administragdo Publica:

CENARIO 1
UASG PE ITENS OBJETO FABRICANTE || OBERVAGAO VALOR
O valor ndo
Firewall, licenciamento por 24 1nc'lu1
treinamento.

meses, com servico mensal de Service
Desk prestado pelo fornecedor em
regime de 8/5, pelo periodo de 12 meses
e aquisicdo da licenga andlise de logs
pelo periodo de 24 meses.

SonicWall No Cendrio 2, 0o [[R$ 461.841,00
servico de
suporte devera
ser prestado em

153032 || 56/2022 le2

regime de 24x7.

Firewall com suporte e garantia de 36 O valor ndo

153164 | 230/2022 || 1, 2 e 3 |meses, licenciamento por 36 meses e Palo Alto inclui R$ 1.060.924,09
servico de instalagdo. treinamento.
Firewall, liciamento por 36 meses O valor ndo

154502 || 79/2022 || 1, 3 e 4 ||e licenca analise de logs pelo periodo de SonicWall inclui R$ 563.944,42
36 meses. treinamento.
Firewall incluindo licenciamento O valor ndo

158517 | 59/2022 || 1e 3 [ garantia por 36 meses. Contempla Palo Alto inclui R$ 733.608,00
servico de instalagdo. treinamento.
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CENARIO 2
OBJETO VALOR ESTIMADO

Renovagdo das licengas e extensdo das garantias do equipamento existente até o fim

da vida util. R$ 380.539,00

Além dos valores apresentados no Cendrio 1 serem possivelmente superiores ao valor do Cenério 2, trocar a solucdo prejudicaria
diretamente o investimento de cerca R$ 1.213.000,00 realizado nos ultimos trés anos pelo Departamento, que visa um
gerenciamento do sistema de redes centralizado, mais seguro e eficiente.

Além do atual Fortigate 401-E da fabricante Fornitnet, a estrutura de rede do DGP possui 35 switches e 5 pontos de acesso desse
mesmo fabricante e todos esses equipamentos estdo em garantia e sdo atualmente gerenciados pela plataforma da Fortinet, o que,
mais uma vez, reforca a inviabilidade da solugao indicada no Cenario 1.

13. Descricao da solucao de TIC a ser contratada

Renovacdo de licenciamento e servico de garantia e suporte técnico para a solucdo de protecdo de rede com caracteristicas de
Next Generation Firewall (NGFW) para seguranca de informacdo da fabricante Fortinet baseada no modelo de equipamento
Fortigate 401-F, pelo periodo de 36 meses, conforme descri¢do detalhada no Termo de Referéncia.

ITEM|[NOME DESCRICAO
Licenga Unified Threat Protecdo unificada contra ameacas (UTP) - IPS, prote¢do avancada contra malware,

1 Protection (UTP) para FG- |[controle de aplicativos, URL, filtragem de DNS e video, servigo antispam e FortiCare
401E Premium

FortiAnalyzer-VM

Forti Premi FortiAnalyzer-VM 1-6 GB/regi i
FortiCare Premium Support ortiCare Premium Support para FortiAnalyzer-VM com 1-6 GB/registros por dia

14. Estimativa de custo total da contratacao

Valor (R$): 193.791,74

Considerando a disponibilidade de or¢amento para renovagdo por 36 (trinta e seis) meses, o valor estimado para a contratagdo é
de R$ 193.791,74 (cento e noventa e trés mil, setecentos e noventa e um reais e setenta e quatro centavos).

15. Justificativa técnica da escolha da solucao

Apesar de existir no mercado atual diversas solu¢des de Firewall que poderiam se adequar a estrutura do DGP, o momento
atual requer uma continuidade em relagdo ao aspecto tecnoldgico, principalmente quando abrangemos o ambiente em alta
disponibilidade com sistemas e aplicagdes altamente criticas, onde ndo pode haver paradas ou perda de dados. Uma mudanga
deste tipo de solucdo envolve novos planejamentos e custos adicionais de treinamento, instalacdo, configuragdo, migracdo
e demandaria muitos meses para sua implementa¢do, podendo haver falhas e indisponibilidade, causando um problema de
seguranca do ambiente computacional. Todos estes pontos ja foram estudados e estes custos ja foram investidos em momento
anterior, ndo sendo aconselhavel este cenario.

A solucdo atual, da fabricante Fortinet, vem funcionando nestes quase trés anos totalmente a contento e estd bem adaptada as
regras de negdcio do DGP, ndo havendo nada que desabone tanto esta fabricante, como a Plataforma de Seguranga como
um todo. E aconselhavel a renovacdo de seu licenciamento, assim como do suporte e garantia prestados pela fabricante, a fim de
evitar novos planejamentos e custos adicionais de treinamento, instalagdo, configuracdo e migragdo que demandariam muitos
meses para sua implementacdo, podendo haver falhas e indisponibilidades, causando problemas de seguranga do ambiente
computacional e possiveis indisponibilidades de sistemas.

Pelos motivos jé expostos e ap6s analise dos possiveis cendrios que atenderiam a demanda especificada, ficou estabelecido como
cendrio mais vantajoso para a Administracdo a renovacdo das licencas da solucdo de Firewall atualmente em produgdo no
ambiente computacional do Departamento.
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16. Justificativa economica da escolha da solucao

A equipe de planejamento da contratacao, salvo melhor juizo, decide por manter o suporte a equipamentos ja instalados e em
operagdo no parque computacional do DGP, assim como software de gerenciamento que, por questdes de compatibilidade
técnica, devem ser fornecidos pelo proprio fabricante, através de seus representantes autorizados.

Essa decisdo se justifica pelo alto custo dos equipamentos novos, além da equipe existente na area de infraestrutura de rede estar
capacitada no atual fabricante. Com isso, eliminamos a necessidade de outras contrataces de equipe especializada
para manutencdo, consultoria e gestdo desses ativos de rede. Além disso, considera-se também a grande dificuldade em manter
esses profissionais de TI na instituicdo, impactando em uma equipe reduzida e ainda tendo que adquirir conhecimento para operar
uma nova solucdo diferente da existente.

17. Beneficios a serem alcancados com a contratacdo

Maior visibilidade do trafego de rede, possibilitando a detecgdo e protecdo em tempo real contra ameacas.

Controle de utilizacdo da rede, sendo possivel a aplicacdo de filtros e bloqueios conforme perfil de usudrios, controlando de
forma granular a utilizagdo dos recursos.

Protegao do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais.
Geracdo de relatdrios diversos para rapida andlise de informacdes sobre trafego, aplicagGes, ameagas, usuarios, etc.

Criacdo de politicas de protecdo da rede contra-ataques de hackers através do bloqueio ou sancionamento de aplicacdes como
programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de internet a fim de
evitar abusos em sua utilizacao.

Criacdo de politicas e regras de uso de aplicagGes, acesso a certas categorias de URL, portas de servigos TCP e UDP (por grupo
ou usudario).

Melhor filtro de contetido URL, sancionando acesso a sites indesejados de contetido ilicito.
Melhorar a disponibilidade e a performance da rede.

Adequagdo da topologia da rede de acordo com as melhores praticas de TI.

Assegurar a continuidade dos servicos que dependem da rede interna para seu funcionamento.
Realizar a atualizagdo tecnolégica dos ativos de redes.

Manutengdo do uso de tecnologia que se baseia em melhores praticas, mundialmente utilizados em varias solugdes de
infraestrutura de Seguranca da Informagéo e controle de acesso de usudrios, garantindo assim, o investimento realizado.

Confiabilidade na tecnologia, pois para uma infraestrutura de firewall corporativo e multifuncdo dedicada a operagoes de missdo
critica, em atividades que demandam disponibilidade constante, a atualizacdo, garantia e suporte é fato imperioso, pois qualquer
parada pode causar grandes transtornos e até prejuizos ndo mensuraveis para os servicos e a imagem institucional do Orgdo.

De forma geral, a contratagdo de um novo ciclo de licencas visa garantir a continuidade da solucdo de seguranga atualmente em
operacao no DGP, com vistas a preservar a confidencialidade, integridade e disponibilidade das informacdes trafegadas na rede
de dados do Departamento. O ndo licenciamento da solugdo de seguranga (firewall) pode comprometer a seguranga das

informac0es que transitam na rede de dados, provocando queda de desempenho nos acessos a rede, bem como fazendo com que
toda a rede de dados fique exposta a contaminacdo das esta¢des de trabalho e equipamentos servidores por elementos maliciosos.

18. Providencias a serem Adotadas

Nado hé providéncias a serem adotadas.
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19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
19.1. Justificativa da Viabilidade

Com base nas informacoes levantadas ao longo deste estudo técnico preliminar, verificou-se que a solugdo demandada é
necessaria para o DGP.

As questdes elencadas no presente estudo estabeleceram critérios de razoabilidade, eficiéncia, legalidade e o principio da
economicidade para administragdo publica.

Visto isso, os agentes da contratagdo e a autoridade de TI concluiram que a aquisi¢do € viavel.

20. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

ALINE DA A§sfnado de forma
COSTA glglstTalAporALlNE DA
FONSECAOZ FONSECA:02332729178

Dados: 2024.05.29

332729178  10:19:37-0300
ALINE DA COSTA FONSECA

Agente de contratagdo

Documento assinado digitalmente

ub SARA MARQUES TEIXEIRA
g Data: 28/05/2024 09:49:05-0300

Verifique em https://validar.iti.gov.br

SARA MARQUES TEIXEIRA

Agente de contratagdo

Documento assinado digitalmente

@b VERCIER ALCANTARA TRAVASSOS
g Data: 28/05/2024 09:56:12-0300

verifique em https://fvalidar.iti.gov.br

VERCIER ALCANTARA TRAVASSOS

Agente de contratacdo

Documento assinado digitalmente

ub ALISSON FRAUCHES DE ALMEIDA
Data: 28/05/2024 17:49:31-0300

Verifigue em https://validar.iti.gov.br

ALISSON FRAUCHES DE ALMEIDA

Chefe da Divisdo de Tecnologia da Informagdo

7 de 8



UASG 160070 Estudo Técnico Preliminar 62/2023

8de8



TERMO DE CONTRATO ADMINISTRATIVO N2 XXXX/XXXX

MODELO DE TERMO DE CONTRATO
Lei n®14.133, de 1° de abril de 2021
AQUISICOES - LICITACAO

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
DEPARTAMENTO-GERAL DO PESSOAL
(Diretoria Geral do Pessoal/1860)
DEPARTAMENTO BARAO DE SURUHY

PREGAO ELETRONICO N° 06/2023-DGP

NUP/NUD: 64446.051911/2023-43

CONTRATO ADMINISTRATIVO N° ........ l...., QUE FAZEM
ENTRE SI A UNIAO, POR INTERMEDIO DO
DEPARTAMENTO-GERAL DO PESSOAL E

A UNIAO, por intermédio do DEPARTAMENTO-GERAL DO PESSOAL, com sede no
Quartel-General do Exército, Bloco “E”, Térreo, SMU, Brasilia-DF, com sede na cidade de Brasilia/DF, inscrito
no CNPJ sob o n® 00.394.452/0271-33, neste ato representado pelo seu Ordenador de Despesas, Tenente-
Coronel JULIO CESAR FALCONE BOMFIM, nomeado neste ato representado com base na delegacgéo
publicada no Boletim DGP n° 28, de 8 de marco de 2023, portador da carteira de identidade n® 013057344-7,
expedida pelo MD/EB e do CPF/MF n° 512.475.692-68, doravante denominado CONTRATANTE, neste ato
representado(a) POr ....ccccoccceeeeeriiieeeennnnnn. (nome e fung¢éo no contratado), conforme atos constitutivos da
empresa OU procuragdo apresentada nos autos, tendo em vista o que consta no Processo n°
64446.051911/2023-43 e em observancia as disposi¢des da Lei n® 14.133, de 1° de abril de 2021, e demais
legislagdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletrénico n.
06/2023, mediante as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, 1 e Il)

1.1. O objeto do presente instrumento é a contratacdo de solucdo de tecnologia da informacéo e
comunicacdo da renovacao de licenciamento e servico de garantia e suporte técnico para a solucao de
protecdo de rede com caracteristicas de Next Generation Firewall (NGFW) para seguranca de informacgéo da
fabricante Fortinet, baseada no modelo de equipamento Fortigate 401-E, nas condi¢des estabelecidas no
Termo de Referéncia.
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1.2. Objeto da contratacao:

ITEM ESPECIFICACAO CATMAT | UNIDADE QTDE VALOR VALOR
DE UNITARIO TOTAL
MEDIDA R$ R$
1 Licenca Unified Threat

Protection (UTP) para
FG-401E - Protecéo
unificada contra ameacas
(UTP) Serial:
FG4H1E5819900286 -
IPS, protecdo avancada
contra malware, controle
de aplicativos, URL,
filtragem de DNS e video,
servico antispam e
FortiCare Premium -
Duracéo de 24 meses

27502 UND 01

(2 anos)

FortiAnalyzer-VM - Serial:
VMTM21008228
FortiCare Premium
Support para 27502 UND 01
FortiAnalyzer-VM com 1-6
GB/registros por dia -
Duracéo de 24 meses

(2 anos)

1.3. Vinculam esta contratacéo, independentemente de transcrigao:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagéo;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratacao é de 24 (vinte e quatro) meses contados do(a) ........ccceeevvvveeerenne ,
prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

2.1.1. A prorrogacao de que trata este item é condicionada ao ateste, pela autoridade competente,
de que as condicdes e 0s precos permanecem vantajosos para a Administracédo, permitida a negociacdo
com o contratado.

2.1.2. O contratado n&o tem direito subjetivo a prorrogacao contratual.

2.1.3. A prorrogacao de contrato devera ser promovida mediante celebracdo de termo aditivo.
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2.1.4. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sanc¢des
de declaracdo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as
abrangéncias de aplicagéo.

CLAUSULA TERCEIRA — MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS (art. 92, IV, Vil e
XVl

3.1. O regime de execucdo contratual, os modelos de gestdo e de execucdo, assim como 0s prazos e
condi¢Bes de conclusdo, entrega, observacdo e recebimento do objeto constam no Termo de Referéncia,
anexo a este Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO

4.1. Nao sera admitida a subcontratagéo do objeto contratual.

CLAUSULA QUINTA - PRECO
5.1. O valor total da contratacdo € de RS ..........

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracéo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratacéo.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condi¢des a ele referentes encontram-se definidos
no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado, em 26/10/2023.

7.2. Ap6s o interregno de um ano, e independentemente de pedido do contratado, 0s precos iniciais serdo
reajustados, mediante a aplicacéo, pelo contratante, do indice de Custos de Tecnologia da Informag&o - ICTI,
mantido pela Fundacéao Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas ap0s a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do Ultimo reajuste.

7.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca correspondente tao
logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).
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7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerédo novo indice oficial, para
reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. Séao obrigagbes do Contratante, além das previstas no termo de referéncia:

8.1.1. Exigir o cumprimento de todas as obriga¢gfes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;
8.1.4. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das obrigacdes pelo
Contratado;

8.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
prazo, forma e condi¢des estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.6. Aplicar ao Contratado as san¢des previstas na lei e neste Contrato;

8.1.7. Cientificar o 6rgéo de representac¢éo judicial da Advocacia-Geral da Unido para adogéo das

medidas cabiveis quando do descumprimento de obrigacdes pelo Contratado;

8.1.8. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamagdes relacionadas a
execucdao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatérios ou de nenhum interesse para a boa execugédo do ajuste.

8.1.9. A Administracdo tera o prazo de 30 (trinta) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogagcdo motivada, por igual periodo.

8.1.10. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos
pelo contratado no prazo méaximo de 30 (trinta) dias.

8.2. A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execuc¢éo do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagfes constantes deste Contrato e em seus anexos,
assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execucao do
objeto, observando, ainda, as obrigacfes a seguir dispostas, além das previstas no termo de referéncia:

9.1.1. Entregar o objeto acompanhado do manual do usuario, com uma versao em portugués, e da
relacdo da rede de assisténcia técnica autorizada;
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9.1.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo de
Defesa do Consumidor (Lei n°® 8.078, de 1990);

9.1.3. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data
da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacao;

9.14. Atender as determinagfes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior (art. 137, 1l, da Lei n.° 14.133, de 2021) e prestar todo esclarecimento ou informacéo por eles
solicitados;

9.15. Reparar, corrigir, remover, reconstruir ou substituir, &s suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou incorre¢des
resultantes da execucado ou dos materiais empregados;

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execuc¢éo do objeto, bem como por
todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou o acompanhamento da execugéo contratual pelo contratante, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos
sofridos;

9.1.7. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato,
junto com a Nota Fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade
relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Uni&o;
3) certiddes que comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicilio ou sede
do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT;

9.1.8. Responsabilizar-se pelo cumprimento de todas as obrigacdes trabalhistas, previdenciarias,
fiscais, comerciais e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

9.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local da execuc¢éo do objeto contratual.

9.1.10. Paralisar, por determinacdo do contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de
terceiros.

9.1.11. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacbes
assumidas, todas as condi¢Bes exigidas para habilitacdo na licitacéo;

9.1.12. Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislacéo (art. 116, da Lei n.° 14.133, de 2021);

9.1.13. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo
Unico, da Lei n.° 14.133, de 2021);

9.1.14. Guardar sigilo sobre todas as informacfes obtidas em decorréncia do cumprimento do
contrato;
9.1.15. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de

sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementé-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento
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do objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, I, d, da Lei n®
14.133, de 2021.

9.1.16. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do contratante;

9.1.17. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito
cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendacdes de
boa técnica e a legislagao de regéncia;

9.1.18. Orientar e treinar seus empregados sobre os deveres previstos na Lei n® 13.709, de 14 de
agosto de 2018, adotando medidas eficazes para protecao de dados pessoais a que tenha acesso por
forca da execucédo deste contrato;

9.1.19. Conduzir os trabalhos com estrita observancia as normas da legislagéo pertinente, cumprindo
as determinag@es dos Poderes Publicos, mantendo sempre limpo o local de execug¢do do objeto e nas
melhores condi¢bes de seguranca, higiene e disciplina.

9.1.20. Submeter previamente, por escrito, ao contratante, para analise e aprovacdo, quaisquer
mudanc¢as nos métodos executivos que fujam as especificacbes do memorial descritivo ou instrumento
congénere.

9.1.21. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre.

9.1.22. Atender as determinag8es regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, ll)e prestar todo esclarecimento ou informacéo por eles solicitados;

9.1.23. Prestar todo esclarecimento ou informagéo solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos
a execuc¢do do empreendimento.

9.1.24. Promover a guarda, manutencéo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execuc¢do do objeto, durante a vigéncia do contrato.

9.1.25. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo
as determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores
condi¢Bes de seguranca, higiene e disciplina.

CLAUSULA DECIMA — OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lein®13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que eventualmente venha
a ser firmado, a partir da apresentacdo da proposta no procedimento de contratacao, independentemente de
declaracdo ou de aceitacdo expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e
de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

10.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de
suboperacao firmados ou que venham a ser celebrados pelo Contratado.
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10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-
los, com excecao das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda
de documentacéao para fins de comprovacdo do cumprimento de obrigacdes legais ou contratuais e somente
enquanto ndo prescritas essas obrigacdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovacdo formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
guaisquer informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual
descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizacdo desses dados pela Administrac@o nas hipéteses previstas na LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinifes técnicas
ou recomendacgfes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a
autoridade nacional.

CLAUSULA DECIMA PRIMEIRA- GARANTIA DE EXECUCAO (art. 92, XII)

11.1. N&o havera exigéncia de garantia contratual da execucéo.

CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugéo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugéo total do contrato;

d) ensejar o retardamento da execugado ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentacéo falsa ou prestar declaragéo falsa durante a execucdo do contrato;

f)  praticar ato fraudulento na execuc¢éo do contrato;

g) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
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12.2. Serao aplicadas ao contratado que incorrer nas infrac6es acima descritas as seguintes sancoes:

i.Adverténcia, quando o contratado der causa a inexecucdo parcial do contrato, sempre que néo se
justificar a imposicédo de penalidade mais grave (art. 156, 82°, da Lei n°® 14.133, de 2021);
i.Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima deste Contrato, sempre que ndo se justificar a imposicéo de penalidade mais grave (art.
156, § 4°, da Lein® 14.133, de 2021);
iii.Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que
justifiquem a imposi¢céo de penalidade mais grave (art. 156, 85°, da Lei n°® 14.133, de 2021).
iv.Multa:

1. moratoria de 2% (dois por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 30 (trinta) dias;

2. Compensatodria, para as infragbes descritas nas alineas “e” a “h” do subitem 12.1, de ....% a
...% do valor do Contrato.

3. Compensatéria, para a inexecugéo total do contrato prevista na alinea “c” do subitem 12.1,
de ....% a ...% do valor do Contrato.

4, Para infracao descrita na alinea “b” do subitem 12.1, a multa sera de ....% a ...% do valor do
Contrato.

5. Para infragbes descritas na alinea “d” do subitem 12.1, a multa sera de ....% a ...% do valor
do Contrato.

6. Para a infracdo descrita na alinea “a” do subitem 12.1, a multa sera de ....% a ...% do valor

do Contrato, ressalvadas as seguintes infracdes:

12.3. A aplicagéo das sancdes previstas neste Contrato nao exclui, em hipdtese alguma, a obrigacéo de
reparacao integral do dano causado ao Contratante (art. 156, 89° da Lei n® 14.133, de 2021)

12.4. Todas as sancdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art.
156, 87°,da Lein® 14.133, de 2021).

12.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacgdo (art. 157, da Lei n® 14.133, de 2021)

12.4.2. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, 88°, da Lei n® 14.133, de 2021).

12.4.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo
enviada pela autoridade competente.

12.5. A aplicagdo das sanc¢0Oes realizar-se-4 em processo administrativo que assegure o contraditério e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragédo de
inidoneidade para licitar ou contratar.

12.6. Na aplicacao das sanc¢des serdo considerados (art. 156, 81° da Lei n® 14.133, de 2021):

a) anatureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

€) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) aimplantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
6rgédos de controle.
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12.7. Os atos previstos como infracdes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de
licitacBes e contratos da Administracao Publica que também sejam tipificados como atos lesivos na Lei n°®
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sanc¢des aplicadas a pessoa juridica serdo
estendidos aos seus administradores e socios com poderes de administragdo, a pessoa juridica sucessora
ou a empresa do mesmo ramo com relagao de coligagdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia
(art. 160, da Lei n® 14.133, de 2021).

12.9. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da
sancdo, informar e manter atualizados os dados relativos as sangbes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no &mbito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de
2021).

12.10. Assancdes de impedimento de licitar e contratar e declara¢é@o de inidoneidade para licitar ou contratar
sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

12.11. Os débitos do contratado para com a Administrac@o contratante, resultantes de multa administrativa
e/ou indenizacdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos administrativos
gue o contratado possua com 0 mesmo 6rgdo ora contratante, na forma da Instrugdo Normativa SEGES/ME
n° 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA- DA EXTINCAO CONTRATUAL (art. 92, XIX)

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou ndo as obriga¢Bes de ambas as partes contraentes.

13.1.1. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o Contratante,
guando esta ndo dispuser de créditos orcamentérios para sua continuidade ou quando entender que o
contrato ndo mais lhe oferece vantagem.

13.1.2. A extingdo nesta hipotese ocorrera na proxima data de aniversario do contrato, desde que
haja a notificacdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

13.1.3. Caso a notificacdo da néo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extincdo contratual ocorrera apés 2 (dois) meses da
data da comunicacéo.

13.2. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

13.2.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.2.2. A alteragédo social ou a modificacdo da finalidade ou da estrutura da empresa ndo ensejara a
extingcdo se ndo restringir sua capacidade de concluir o contrato.
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13.2.2.1. Se a operacéo implicar mudanca da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteracéo subjetiva.

13.3. O termo de extingcdo, sempre que possivel, sera precedido:

13.3.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.3.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
13.3.3. Indenizagdes e multas.

13.4. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econdmico-
financeiro, hipétese em que sera concedida indenizagdo por meio de termo indenizatério (art. 131, caput, da
Lei n.° 14.133, de 2021).

13.5. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgao ou entidade contratante ou com
agente publico que tenha desempenhado fun¢éo na licitagédo ou atue na fiscalizagdo ou na gestéo do contrato,
ou que deles seja cobnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau (art. 14, inciso 1V, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTACAO ORCAMENTARIA (art. 92, VIII)

14.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignhados no Or¢camento Geral da Unido deste exercicio, na dotagédo abaixo discriminada:

|.Gestédo/Unidade: 160505
Il.Fonte de Recursos: 1000000000
lll.Programa de Trabalho: 215826
IV.Elemento de Despesa: 339040
V.Plano Interno: FNFMGSPSCGP

VI.Nota de Empenho:

14.2. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apés aprovacdo da Lei
Orcamentéria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, 11)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na Lei n°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas
na Lei n°® 8.078, de 1990 — Cadigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERACOES

16.1. Eventuais alteracdes contratuais reger-se-do pela disciplina dos arts. 124 e sequintes da Lei n°
14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou supressdes
gue se fizerem necessérios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
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16.3. As alteracdes contratuais deverdo ser promovidas mediante celebracédo de termo aditivo, submetido
a prévia aprovacao da consultoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipacédo de seus efeitos, hipétese em que a formalizacdo do aditivo devera ocorrer no prazo maximo de
1 (um) més (art. 132 da Lei n® 14.133, de 2021).

16.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila,
dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA SETIMA — PUBLICAGAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet,
em atencao ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, 82° da Lei n. 12.527, de 2011, c/c art.
7°, 83° inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)

18.1. Fica eleito o Foro da Justica Federal em Brasilia-DF, Secao Judiciaria de Brasilia-DF para dirimir os
litigios que decorrerem da execucdo deste Termo de Contrato que ndo puderem ser compostos pela
conciliacdo, conforme art. 92, 81° da Lei n® 14.133/21.

Brasilia-DF, de de 2023.

JULIO CESAR FALCONE BOMFIM - Ten Cel
Ordenador de Despesas do DGP

Representante legal do CONTRATADO

TESTEMUNHAS:
NOME: NOME:
CPF: CPF:
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